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1.- Introduccién
Con el objetivo de construir un Estado mds eficiente, transparente y participativo que preste mejores

servicios a los ciudadanos, por medio del aprovechamiento de las Tecnologias de Informacién y

Comunicacion, surge el Decreto con Rango, Valor y Fuerza de Ley sobre Acceso e intercambio
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electrénico de datos, informacién y documentos entre los érganos y entes del Estado, cuyo propdsito es
promover el desarrollo de un modelo nacional para el intercambio, publicacion e interpretaciéon de los
datos, informacion y documentos, que apoye el establecimiento de politicas, lineamientos y estrategias

publicas.

Es por ello que el Centro Nacional de Tecnologias de Informacion (CNTI) ha venido desarrollando
recomendaciones técnicas que sirvan de referencia para efectuar el intercambio electrénico de datos,
informacion y documentos en los dérganos y entes del Estado. Para ello, deben considerarse la
implementacién de mecanismos automatizados que permitan conocer, procesar, reusar y disponer de
datos informacion y documentos en las instituciones publicas en forma adecuada, confiable, oportuna

y de facil acceso, basados en las mejores practicas tecnolédgicas aplicadas con estandares abiertos.

En tal sentido, surge la presente guia de buenas practicas con el fin de brindar a los 6rganos y entes del
Estado una herramienta sencilla para el disefio, construccién e implementacion de servicios basados en
tecnologias Web, facilitando el proceso de incorporacion de los datos, informacién y documentos a la
Plataforma Nacional de Interoperabilidad que contribuya con la ejecucién de tramites y servicios

requeridos por los ciudadanos.

2.- Glosario de términos
A los fines de esta guia se han considerado pertinente la definicién de los términos que se presentan a

continuacion:

Dato: Hecho, concepto, instrucciéon o caracteres, que se expresa por si mismo, representado de una
manera apropiada para que sea comunicado, transmitido o procesado por seres humanos o por medios

automaticos, y al cual se le asigna o se les puede asignar un significado.
Estandar: especificacién establecida por un organismo de reconocimiento en la industria, que sirve de
guia para regular la generacion de componentes que habiliten la interoperabilidad entre entidades.

Sirve como apoyo para alguna recomendacion.

Informacion: Significado que el ser humano le asigna al dato o al conjunto organizado de datos
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procesados, utilizando las convenciones conocidas y generalmente aceptadas.

Interoperabilidad: Capacidad de los organos y entes del Estado de intercambiar por medios

electrénicos datos, informacién y documentos de acceso publico.

Plataforma Nacional de Interoperabilidad: conjunto de componentes tecnoldgicos, sistemas y
servicios, que permite a los 6rganos y entes del Estado, intercambiar datos, informacién y documentos

haciendo uso del estdndar de interoperabilidad.

Servicio: conjunto de actividades que buscan proporcionar valor agregado a los usuarios al ofrecer un

beneficio o satisfacer sus necesidades.

Servicios de Informacion Interoperables: Servicio que retine, procesa, reusa y dispone datos,
informacion y documentos, en funciéon de la demanda de los 6rganos y entes del Estado, en forma

adecuada, confiable, oportuna y de facil acceso.

3.- Siglas

A continuacidn se listan los acrénimos utilizados en la guia.

1. XML: Extensible Markup Language (Lenguaje de marcas extensible).

2. HTML: Hyper Text Markup Language (Lenguaje de marcas de hipertexto)

3. SOAP: Simple Object Access Protocol

4. Tags: Etiqueta utilizada para delimitar una regién en los lenguajes basados en XML.

5. Rest: Representational State Transfer ( Transferencia de estado representacional - técnica de
arquitectura de software)

6. RPC: Remote Procedure Call (Procedimiento remoto)

7. URL: Localizador de Recurso uniforme (Uniform Resource Locator)

8. W3C: World Wide Web Consortium (Consorcio Internacional que produce recomendaciones para la
World Wide Web)

9. WS: Web Service (Servicio Web)

10. WDSL: Lenguaje de descripcidn de servicios web (Web Services Description Language)
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11. XSD: XML Schema Definition (formato para definir la estructura de un documento XML)

4.- Conceptualizacion

Los intercambios de informacidn entre las instituciones publicas implementados han sido desarrollados
sobre una amplia variedad de formatos, tipos e interacciones, impulsando el crecimiento y
proliferacién de prdcticas no estandarizadas que han contribuido con la desarticulacién de los
organismos responsables en la prestacion de servicios al ciudadano. Es por ello que se requiere el
desarrollo de servicios tecnolégicos que cumplan con lineamientos técnicos establecidos por las leyes
que rigen la materia y estén adaptados a las necesidades de los ciudadanos y a los procesos
institucionales, disminuyendo las dificultades de integracion entre los sistemas de informacién

presentes en el sector publico nacional.

Los érganos y entes del Estado deben orientar el desarrollo de sus sistemas de informacién a:

« El disefio y utilizacién de Arquitecturas Orientadas a Servicios que eviten asi el desarrollo de
aplicaciones monoliticas, que dificulten la Interoperabilidad con sus sistemas y en consecuencia
también dificulten el trabajo cohesionado con otros 6rganos y entes del Estado.

« La utilizacién de las tecnologias de desarrollo de aplicaciones, protocolos de comunicacién,
formatos de intercambio de datos y mecanismos de seguridad que permitan y faciliten la
Interoperabilidad de sus Sistemas de Informacion.

« La incorporacién y uso de estdndares abiertos que faciliten su incorporacion a la Plataforma

Nacional de Interopertabilidad provista por el ente rector de la materia.

Las mejores practicas para la creacidon de servicios de esta naturaleza vienen dadas por lo indicado en
el Perfil Basico o WS-I Basic Profile, definido por la Organizacién para la Interoperabilidad de Servicios
Web - Web Services Interoperability (WS-I) . El Perfil Basico o WS-I Basic Profile es un protocolo cuyo
objetivo es fomentar y promover la Interoperabilidad de Servicios Web sobre cualquier plataforma,
aplicaciones y sobre lenguajes de programacion. Su intencion es ser un integrador de estdndares para

ayudar al avance de los servicios web de una manera estructurada y coherente.

La WS-I ha organizado los estdndares para la interoperabilidad de los Servicios Web en una estructura
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En consecuencia esta guia orientada a los 6rganos y entes del Estado pretende:

« Proporcionar informacion acerca de los conceptos basicos relacionados con los Servicios Web.

» Proporcionar los estdndares aplicables para el disefio, construccién e implementacién de

servicios basados en tecnologias Web.

+ Establecer un conjunto de pasos para facilitar la incorporacion de servicios a la Plataforma

Nacional de Interoperabilidad.

+ Brindar recomendaciones acerca de herramientas basadas en estdndares abiertos para la

construccién de servicios basados en tecnologias Web.

5.- Arquitectura.

La arquitectura propuesta para el intercambio de informacién entre varias instituciones en la

Plataforma Nacional de Interoperabilidad se basa en la definiciéon y publicacién de los diferentes

Servicios Web a ser desplegados en el Bus de Servicios Institucional, tal y como se describe en la

siguiente figura:
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Esquema de Intercambio de informacién con base a una Arquitectura de Servicios Web

6.- Pasos para la creacion de Servicios Web

Descripcion del Servicio, Construccion de SOAP y el Protocolo de Transporte.

6.1.- Descripcion del Servicio
El primer paso para el desarrollo de un Servicio Web es la descripcion del servicio, la cual se crea a

través del documento WSDL, utilizando los siguientes elementos:

Elemento Descripcion

<types> Define los tipos de datos utilizados por el servicio web.

<message> Define los elementos de datos de una operacién.

<portType> Define en un servicio web, las operaciones que se pueden realizar, y los mensajes
que estan involucrados.

<binding> Proporciona detalles especificos sobre la manera cémo se transmite una
operacion <portType> sobre la comunicacién.
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La estructura principal de un documento WSDL se describe de la siguiente manera:

<definitions>

<types>
data type definitions........
</types>

<message>
definition of the data being communicated...
</message>

<portType>
set of operations......
</portType>

<binding>
protocol and data format specification....
</binding>

</definitions>

Sin embargo el documento WSDL puede contener también otros elementos, como elementos de
extensién y un elemento de servicio, cuyo proposito es agrupar las definiciones de varios Servicios Web

en un solo documento WSDL, como sigue:

+ Elemento <menssage> define los elementos de datos de una operacion. Cada mensaje puede

constar de una o mds partes. Las partes se pueden comparar con los parametros de una llamada

de funcién en un lenguaje de programacioén tradicional.

+ Elemento <types> define los tipos de datos que son utilizados por el servicio Web. Para
conseguir la maxima neutralidad plataforma, WSDL utiliza la sintaxis de esquema XML para

definir tipos de datos.
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A continuacidn se ilustra una fraccién simplificada de un documento WSDL:

<message name="getTermRequest">
<part name="term" type="xs:string"/>
</message>

<message name="getTermResponse">
<part name="value" type="xs:string"/>
</message>

<portType name="glossaryTerms">
<operation name="getTerm">
<input message="getTermRequest"/>
<output message="getTermResponse"/>
</operation>
</portType>

En el ejemplo ilustrado, el elemento <portType> define "glossaryTerms" como el
nombre de un port, y "getTerm" como el nombre de una operation.

La operacion "getTerm" tiene un input message llamado "getTermRequest" y un
output message llamado "getTermResponse".

Los elementos <message> definen las parts de cada mensaje y los tipos de datos

asociados.

Elemento <portType> Es el elemento mds importante del WSDL. En él se describe el servicio

web, las operaciones que se pueden realizar, y los mensajes que estan involucrados. Este
elemento se puede comparar con una biblioteca de funciones (o un moédulo, o una clase) en un

lenguaje de programacion tradicional.

En la siguiente tabla se indican los cuatro tipos de operaciones definidos por el WSDL:

Tipo

Definicion

One-way

La operacion puede recibir un mensaje, pero no devolvera una respuesta .

Request-response

La operacion puede recibir una peticién y devolvera una respuesta.

Solicit-response

La operacion puede enviar una solicitud y esperarad una respuesta.

Notiﬁcation La operacién se puede enviar un mensaje, pero no va a esperar por una
respuesta.
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A continuacion se ilustra un ejemplo de operacién One-Way(un sélo sentido):

<message name="newTermValues">
<part name="term" type="xs:string"/>
<part name="value" type="xs:string"/>
</message>

<portType name="glossaryTerms">
<operation name="setTerm">
<input name="newTerm" message="newTermValues"/>
</operation>
</portType >

En el ejemplo anterior, los "glossaryTerms" portType define una
operacion unidireccional llamado "setterm".

La operacién "setterm" permite la entrada de los nuevos términos del
glosario mensajes mediante un mensaje "newTermValues” con los
parametros de entrada "term" y "value". Sin embargo, no hay salida se

define para la operacidn.

El siguiente ejemplo hace referencia a una una operacion request-response (peticion - respuesta);

<message name="getTermRequest">
<part name="term" type="Xs:string"/>
</message>

<message name="getTermResponse">
<part name="value" type="xs:string"/>
</message>

<portType name="glossaryTerms">
<operation name="getTerm">
<input message="getTermRequest"/>
<output message="getTermResponse"/>
</operation>
</portType>

En el ejemplo ilustrado, los "glossaryTerms" portType define una
operacion de peticion-respuesta llamado "getTerm". La operacién
"getTerm" requiere un mensaje de entrada llamado "getTermRequest" con

un parametro llamado "term", y devolvera un mensaje de salida llamado
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"getTermResponse" con un pardmetro llamado "value".

* Elemento <binding> define el formato de datos y protocolo para cada tipo de puerto y tiene

dos atributos de estilo y de transporte.

El atributo de estilo puede ser "rpc" o "documento". En este caso usamos documento. El atributo
de transporte define el protocolo SOAP para utilizar. En este caso usamos HTTP.

El elemento de operation define cada operacién que el portType expone. Para cada
operacion de la accién SOAP correspondiente tiene que ser definido. También debe especificar

la codificacion de la entrada y la salida. En este caso usamos la palabra "literal".

A continuacion se ilustra un ejemplo de una operacion de peticion — respuesta;

<message name="getTermRequest">
<part name="term" type="xs:string"/>
</message>

<message name="getTermResponse">
<part name="value" type="xs:string"/>
</message>

<portType name="glossaryTerms">
<operation name="getTerm">
<input message="getTermRequest"/>
<output message="getTermResponse"/>
</operation>
</portType>

<binding type="glossaryTerms" name="bl">
<soap:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http" />
<operation>
<soap:operation soapAction="http://example.com/getTerm"/>
<input><soap:body use="literal"/></input>
<output><soap:body use="literal"/></output>
</operation>
</binding>

En el ejemplo ilustrado , el elemento <binding> tiene dos atributos - el nombre y el
tipo.
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El atributo de nombre (puede utilizar el nombre que desee) define el nombre de la
unién, y los puntos de atributo de tipo de puerto para la unién, en este caso el

"glossaryTerms" puerto.

6.2.- Construccion del SOAP

Una vez descrito el Servicio Web se procede a la construccién del SOAP, en este apartado indicamos la

manera de hacerlo.

Un mensaje SOAP es un documento XML que contiene los siguientes elementos:

* Un elemento Envelope que identifica el documento XML como un mensaje SOAP
* Un elemento Header que contiene informacién de encabezado.
* Un elemento Body que contiene la informacién de llamada y respuesta.
* Un elemento Fault contiene errores y la informacién de estado
Para la creacién de un mensaje SOAP es importante cumplir las siguientes reglas de sintaxis :
« Debe ser codificado utilizando XML.

« Debe utilizar el espacio de nombres SOAP.

Debe utilizar el espacio de nombres de codificacién de SOAP.
« No debe contener una referencia DTD.
+ No deben contener instrucciones de procesamiento XML

A continuacion se ilustra el esqueleto de un mensaje SOAP:

<?xml version="1.0"2>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">

<soap:Header>

</soap:Header>

<soap:Body>
<soap:Fault>

</soap:Fault>

</soap:Body>
</soap:Envelope>
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* Elemento SOAP — Envelope

Es el elemento raiz de un mensaje SOAP, el cual define el documento XML como un mensaje SOAP.

Un ejemplo del elemento SOAP Envelope es:

<?xml version="1.0"?2>

<soap:Envelope

xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"

soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">
Message information goes here

</soap:Envelope>

* Elemento SOAP — Header:

Es opcional contiene informacion especifica de la aplicacion como la autenticacion, el pago, etc sobre
el mensaje SOAP. Si el elemento header ésta presente, debe ser el primer elemento secundario del

elemento Envelope.

Nota: Todos los elementos secundarios inmediatos del elemento header deben ser compatibles con

espacio de nombres.

Ejemplo del elemento SOAP header:

<?xml version="1.0"?>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">

<soap:Header>
<m:Trans xmlns:m="http://www.w3schools.com/transaction/"
soap:mustUnderstand="1">234
</m:Trans>

</soap:Header>
</soap:Envelope>
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El ejemplo anterior contiene un header (encabezado) con los atributos "trans" y
"mustUnderstand" con un valor de 1, y 234.

Asi mismo, SOAP define tres atributos del espacio de nombres por defecto
("http://www.w3.0rg/2001/12/soap-envelope"). Estos atributos son:
mustUnderstand, actor y encodingStyle. Los atributos definidos en el SOAP Header

definen cémo un receptor debe procesar el mensaje SOAP.

* Elemento SOAP - Body

Es un elemento obligatorio del SOAP, que contiene informaciéon dirigida al destinatario final del

mensaje. Elementos secundarios inmediatos del elemento SOAP Body pueden ser namespace.

Por ejemplo:

<?xml version="1.0"2>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">

<soap:Body>
<m:GetPrice xmlns:m="http://www.w3schools.com/prices">
<m:Item>Apples</m:Item>
</m:GetPrice>
</soap:Body>

</soap:Envelope>

El ejemplo ilustrado es una solicitud del precio de las manzanas.

Una respuesta a éste mensaje seria asi:

<?xml version="1.0"?2>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">

<soap:Body>
<m:GetPriceResponse xmlns:m="http://www.w3schools.com/prices">
<m:Price>1.90</m:Price>
</m:GetPriceResponse>
</soap:Body>
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</soap:Envelope>

« Elemento SOAP — Fault:

El elemento de error es opcional y se utiliza para notificar los mensajes de error. Si un elemento Fault
esta presente, debe aparecer como un elemento secundario del elemento Body y sdlo puede aparecer

una vez en un mensaje SOAP.

El elemento de Fault tiene los siguientes elementos secundarios:

Sub-elemento Descripcion

<faultcode> Un cédigo de identificacién del error

<faultstring> Una explicacién legible del error

<faultactor> Informacién acerca de quién causo el error

<detail > Contiene informacién especifica de la aplicacién de error
relacionado con el elemento body.

Los cddigos de error SOAP definidos a continuacién se deben utilizar en el elemento faultcode al

describir errores:

Error Descripcion

VersionMismatch Encontré un espacio de nombres no validos para el elemento SOAP

MustUnderstand Un elemento secundario inmediato del elemento Header, con el
atributo “mustUnderstand” establece en "1", no se entendio.

Client El mensaje fue incorrectamente formado o contiene informacion
incorrecta

Server Hubo un problema con el servidor por lo que el mensaje no se pudo
procesar .

6.3.- Protocolo de transporte
El Protocolo de Transporte HTTP se comunica a través de TCP / IP. Un cliente HTTP se conecta a un
servidor HTTP utilizando TCP. Después de establecer una conexidn, el cliente puede enviar un mensaje

de solicitud HTTP al servidor, como se muestra a continuacion:

POST /item HTTP/1.1
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Host:

189.123.255.239

Content-Type: text/plain
Content-Length: 200

Después, el servidor procesa la solicitud y envia una respuesta HTTP de vuelta al cliente. La respuesta

contiene un codigo que indica el estado de la solicitud, asi:

200 OK
Content-Type: text/plain
Content-Length: 200

En el ejemplo anterior, el servidor devuelve un cédigo de estado de 200. Este es el cédigo de éxito

estandar para HTTP.

Si el servidor no pudo descifrar la solicitud, podria haber devuelto algo como esto:

400 Bad Request
Content-Length: 0

Nota: HTTP - SOAP Binding
* Un método SOAP es una peticidn / respuesta HTTP que cumple con las reglas de codificacién
SOAP.
HTTP + XML = SOAP
* Una peticiéon SOAP podria ser un HTTP POST o una solicitud GET HTTP.
* La solicitud HTTP POST especifica al menos dos cabeceras HTTP: Content-Type y Content-
Length.

7.-Recomendaciones para el desarrollo agil de Servicio Web.
a) Existen implementaciones a nivel de lenguajes de programacién de manera automatica
denominados framework que crean WSDL y SOAP a nivel cliente y servidor, como los que se

mencionan a continuacion:

En Java las APIS de desarrollo de servicios web utilizadas son:

*  JAX-WS y JAX-RS.
* Apache Axis.
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* Apache Axis2.
* Metro.

En PHP las librerias de desarrollo usadas son:

* Nusoap.

* En php 5 hay soporte de librerias nativas para el desarrollo de servicios web, estas son:
v SOAP.

OAUTH.

SCA.

YAR.

XML-RPC.

A N N R N

En Python las librerias de desarrollo usadas son:

*  OOOP.

» CHILKAT.

* SOAPLIB.

* MOD WSGI
*  PyXML.

» FPCONST.
 SOAPpy.

» SUDS.

b) Para alcanzar el grado de interoperabilidad deseado es necesario que el cliente y el servidor
que implementa el servicio, acuerden un protocolo mediante el cual se define como se invoca el
servicio, como se pasan pardmetros, como se recibe un resultado, como se manejan errores,

entre otros. Los protocolos mas usados son XML (Web Service) y RPC (Web Semantica).

c) Definir adecuadamente el esquema de seguridad cuyo objetivo es lograr la integridad,
confidencialidad y autenticidad de los datos. Los estdndares para la seguridad de los servicios
son los recomendados por la autoridad con competencia en la materia de seguridad de la

informacion, sin embargo en esta guia se recomienda el Basic Security Profile WS-I.

8. Condiciones y términos para la implementacion de Servicios Web.
Los organos y entes del Estado deben considerar las premisas que a continuacion se describen, con el

fin de garantizar la interoperabilidad entre los servicios basados en Tecnologias Web.
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a) Las decisiones de la unidad de tecnologia de un ente del Estado, durante el desarrollo de un
servicio web, deben guiarse por el uso de especificaciones técnicas que faciliten su
interconexion con el mayor nimero de sistemas que conforman el ecosistema de soluciones con

el que interopera.

b) Los o6rganos y entes del Estado a cargo del servicio web deben describir la siguiente

informacion asociada al servicio:

* Definir el nombre del servicio de intercambio de informacién.

* Incluir una descripcién general del servicio de informacidn que va a ser intercambiado.

* Asignar un responsable de la gestion del servicio de intercambio de informacién con los
datos asociados: nombre y apellido, cargo, teléfonos de contacto y correo electrénico.

» Describir las formas de proveer el servicio, brindando los detalles técnicos asociados con
la mayor claridad posible.

* Describir igualmente los datos relacionados con la versién y estado asi como la
documentacion relacionada al servicio.

Nota: Ver Anexo A.
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ANEXO A
Documento de Especificaciones del Servicio de Informacion Interoperable

El documento de especificaciones del Servicio de Informacién Interoperable, incorpora en tres
secciones descriptivas con informacién del servicio de informacién interoperable:

Seccion I — Informacion General

Institucién:
Céd del SII Nombre del SII Version Ultima actualizacién

Seccion II — Soporte

Responsable General
Telf:
Datos de Contacto )
E-mail:
Contacto 1
Responsables de ‘
Soporte

Contacto 2 ‘

Seccion III — Especificaciones Técnicas

Arquitectura
Tipo
Protocolo de
comunicacion
Fuente de datos Tipo de archivo
Transmision
En linea
Fuera de Linea
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