RECOMENDACION DE NORMA TECNICA
"LINEAMIENTOS PARA GARANTIZAR LA
CALIDAD DE LOS PRODUCTOS DE SOFTWARE
LIBRE"

PROLOGO

Esta Recomendacién de Norma Técnica asociada al
tema de los Lineamientos para garantizar la calidad de los
productos de Software Libre, define las caracteristicas
fundamentales para determinar la calidad de Ilos
productos de Software Libre. Estas caracteristicas
establecen una linea base que deberia considerarse para
su evaluacién, con la finalidad de impulsar la Gestién
Gubernamental enmarcada en un modelo de calidad,
eficiente y sustentable.

El propdsito de abordar este tema en la presente
Recomendacién es definir los lineamientos que describen
el uso de las caracteristicas de calidad para la evaluacién
de los productos de software libre.

1 OBJETO Y CAMPO DE APLICACION

1.1 Generalidades

Esta Recomendaciéon de Norma Técnica establece los

lineamientos bdasicos y el conjunto de caracteristicas
imprescindibles que deberian considerarse como requisi-
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tos fundamentales en la evaluacién de los productos de
Software Libre desarrollados o utilizados por cualquier
Organo o Ente de la Administracién Publica de la Republica
Bolivariana de Venezuela, todo esto enmarcado por lo
establecido en el Decreto 3.390 publicado en la Gaceta
oficial N° 38.095 de fecha 28 de diciembre de 2004.

1.2 Aplicacién

Los elementos descritos en esta Recomendacién de
Norma Técnica deberian ser aplicados por todos los
Organos y Entes de la Administracién Publica de la
Republica Bolivariana de Venezuela, a los fines de brindar
productos de Software Libre bajo una estructura uniforme
y de calidad que permita el uso eficiente de los recursos y
servicios en Tl que ofrece el Estado Venezolano.

La evaluacién deberd ser realizada a los productos
de Software Libre que hayan finalizado su ciclo de
desarrollo, y se encuentren en una versién estable. Esta
evaluacién podra ser aplicada antes de su implantacién en
un ambiente de produccién.

2 RECOMENDACIONES

2.1 Requisitos para Iniciar el Proceso de
Evaluaciéon del Producto
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Es conveniente que todo Organo y Ente de Ia
Administracién Publica establezcan como condiciones
fundamentales para la evaluacién de la calidad de sus
productos de Software Libre, las que se mencionan a
continuacién:

2.1.1 Generales

2.1.1.1 El producto a evaluar deberia cumplir con
las normas técnicas, promulgadas por el ente rector en
materia de Tecnologias de Informacion.

2.1.1.2 El producto a evaluar deberia ser distribuido
bajo una licencia acorde a la filosofia del Software Libre y
en cumplimiento con lo dispuesto en el Decreto N° 3.390
publicado en la Gaceta Oficial N2 38.095 de fecha 28 de
Diciembre de 2004, que decreta “que la Administracion
Plblica Nacional empleara prioritariamente Software Libre
desarrollado con Estandares Abiertos, en sus sistemas,
proyectos y servicios informaticos....”. Se recomienda que
el producto sea compatible con sistemas operativos libres.

2.1.1.3 El producto deberia estar acompafado de
los siguientes artefactos y documentos: cédigo fuente,
librerias, bases de datos, documento de arquitectura del
sistema, documento de especificaciones funcionales y no
funcionales, documento de alcance y objetivos del
sistema, manuales de usuario e instalacién y cualquier
recurso adicional necesario para su funcionamiento y
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mantenimiento.

2.1.1.4 Los manuales podrdn comprimirse en
formato tar.gz o zip. Por lo que se requiere que los
paquetes tar.gz o zip estén disponibles en la plataforma
de desarrollo colaborativo Forja, en el sitio
http://forja.softwarelibre.gob.ve.

2.1.1.5 Es conveniente que el documento de
arquitectura del sistema contenga las distintas vistas del
sistema e incorpore los diagramas de clases, diagrama de
despliegue, diagrama de componentes y el modelo
entidad-relacién de la base datos.

2.1.2 Caracteristicas de Calidad del Producto

Para verificar y evaluar la calidad de los productos de
Software Libre, todos los érganos y entes de los Poderes
Publicos del Estado venezolano deberian tomar en
consideracion las siguientes caracteristicas:

2.1.2.1 Funcionalidad

A objeto de determinar si el producto de Software
Libre permite el manejo adecuado de las funciones
que satisfacen las necesidades establecidas vy
operadas en condiciones especificas, se recomienda
verificar el conjunto de subcaracteristicas
mencionadas a continuacién:
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2.1.2.1.1 Adecuacién: el producto deberia contar
con el conjunto de funciones apropiadas para efectuar las
tareas definidas en el documento de las especificaciones
funcionales.

2.1.2.1.2 Exactitud: el producto deberia presentar
resultados acordes a las necesidades para el cual fue di-
sefado.

2.1.2.1.3 Interoperabilidad: es conveniente tener un
producto con la capacidad y los medios para interactuar
con otros sistemas previamente seflalados en el
documento de especificaciones funcionales.

2.1.2.1.4 Conformidad: ajustar el producto a los
estdndares y/o regulaciones especificados en la cldusula

2.1.2.1.5 Segqguridad: el producto deberia tener
la capacidad de prevenir el uso no autorizado del
sistema y sus datos en el ambiente de produccidn.

2.1.2.1 Facilidad de Mantenimiento

A objeto de sefalar si el producto de Software Libre
maneja de forma adecuada el conjunto de
subcaracteristicas relativas al grado de facilidad para
hacer modificaciones especificadas, se recomienda tomar
en consideracién:
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2.1.2.1.1 Facilidad de Analisis: el producto
deberia permitir el diagnéstico de las deficiencias o
causas de las fallas y la determinacion de las partes
que son susceptibles de modificacién, con poco esfuer-
zo.

2.1.2.1.2 Facilidad de Modificacién: el producto
deberia facilitar la implementacién de los cambios.

2.1.2.1.3 Estabilidad: permitir la deteccién de
efectos inesperados, como consecuencia de una
modificacion implementada.

2.1.2.1.4 Facilidad de Prueba: permitir que el

producto sea probado de una manera sencilla,
garantizando que este realice la funcién deseada.
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CATEGORIA SUBCARACTERISTICA

FUNCIONALIDAD
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3 METRICAS GENERALES

ADECUACION

EXACTITUD

INTEROPERABILIDAD

SEGURIDAD

Listar todas

i5e

DESCRIPCION DE LA
METRICA

que se Indican en el documento
Especificaciéon  Funcional  del
Producto y validar sl se cumplen
o no cada una de ellas.

45e  Implementaron todas
funcionalidades establecidas?

Zlas funcionalidades no han sido

cambiadas en el

desarrollo?

proceso  de

ila cantidad de funcionalidades

faltantes o Incorrectamente
implementadas  es baja con
respecto a las funcionalidades

establecidas?

ZLa aplicacion arroja resultados
acorde con los resultados
separados?

ZLa aplicacion arroja resultados
exactos?

ZLa aplicacion arroja resultados
dentro de un rango de precisién
dado?

realizan operaciones
Intercambio de datos acordes con
los formatos establecidos?

ilas operaciones de Intercambio

de datos son realizadas en un
rango de intentos razonable?

ilas operaciones de Intercambio

de datos son realizadas en un
rango de tiempo razonable?

2los accesos al sistema o datos

son registrados en un historial?

LEl software estd libre de
vulnerabilidades de accesos
llegales?

{Existen mecanismos de
prevencién de corrupcion fatal de
los datos?

{Existen mecanismos de
prevencion de corrupcién menor
de los datos?

la funcionalidades

las

de

EVALUACION

Si

No

Si
No
Si
No
Si

No

Si
No
Si
No
Si
No
Si
No
Si
No
Si
No
Si
No
Si
No
Si
No
Si

No



CATEGORIA SUBCARACTERISTICA

MANTENIBILIDAD

FACILIDAD DE
ANALISIS

FACILIDAD DE
MODIFICACION

DESCRIPCION DE LA
METRICA

ila estructura del producto de

software permite realizar
diagndsticos de manera sencilla?

ila base de datos de la aplicacién

bajo  estudic se  encuentra
completamente depurada
(normalizada)?

LEl producto de software se

encuentra dividido en médulos?

LExisten estructuras especificadas

en el disefio y no utilizadas en el
producto de software?

iExisten procesos especificados

en el disefio y no utilizados en el
producto de software?

iExisten métodos especificados

en el disefio y no utilizados en el
producto de software?

iExisten atributos especificados

en el disefio y no utilizados en el
producto de software?

LEl codigo fuente del producto de

software estad documentado

correctamente?

LEl codigo fuente de la aplicacién

estd correctamente indentado?

iCada funcién del producto de

software estd asociada a un

maodulo en particular?

ila estructura de la aplicacidn es

de facil evolucién?

iSe puede obtener con facilidad la

traza de los requerimientos del
sistema hacla la estructura del
mismo?

iExisten  historiales de los

documentos generados en la
etapa de disefio del producto de
software?

ilos componentes del producto

de software estdn descritos de
manera correcta?

EVALUACION

Si

No

Si

No

Si

No
Sl

No

Si

No

Si

No

Si

No

Si

No
Sl

No
Sl

No
Sl

No
Sl

No

Si

No

Si

No
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CATEGORIA SUBCARACTERISTICA DESCRIPCION DE LA EVALUACION

METRICA
{Existe acoplamiento entre los Si
componentes que conforman |a
aplicacién? No
ESTABILIDAD i T
[a) 2los mddulos del producto de Si
< software realizan funciones que
a se encuentran poco relacionadas N
- (o]
= entre ellas?
@
= I I .
w LEl producto de software es de Si
E facil implantacién?
= FACILIDAD DE No
PRUEBA I )
{Existen componentes en el Si
producto de software que faciliten
la realizacién de pruebas a este? No
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4. REQUISITOS PARA LA DOCUMENTACION DE
PRODUCTOS DE SOFTWARE

Para cada artefacto de software se indican los
aspectos mdas importantes que se deben abarcar y

desarrollar:

* Alcance y objetivos del producto de software

* Especificaciones Funcionales del Sistema
- Propésito del documento
— Alcance del documento

- Modelo de Dominio
- Definiciones, Acrénimos y Abreviaturas

— Referencias
- Descripcién global del producto

* Perspectiva del producto: Describir &mbito o area
a la cual estd dirigido el producto (ejemplo ERP, CRM,

manejador de contenidos, etc).
* Funcionalidades del Producto: Narrativa de cada

funcionalidad, si es posible acompafiada de diagramas.

* Documento de Arquitectura de Software
- Propésito del documento

— Alcance del documento

- Definiciones, acrénimos y abreviaturas

— Referencias
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- Estdndares aplicados

- Vista Ldégica (incluye Diagrama de Clases
agrupadas por paquetes)

- Vista de Implementacién (incluye Diagrama de
Componentes)

- Vista de Despliegue (incluye Diagrama de
Despliegue)

- Modelo de Datos (incluye Modelo Entidad-Relacién
de las Bases de Datos ).

* Plan de Pruebas

- Propésito del documento

— Alcance del documento

— Referencias

— Descripcién de las pruebas realizadas:

* Prueba de Integridad de los Datos y de la Base de
Datos

* Prueba de Funcionamiento

* Prueba de Interfaz de Usuario

* Prueba de Desempefio

* Prueba de Carga y Estrés

* Prueba de Seguridad y Control de Acceso

* Prueba de Instalacién y Configuracién

— Listado de Casos de Prueba (incluye el detalle de
las pruebas por cada funcionalidad definida)

138



5. REFERENCIAS

[1] ISO 9126:2001, Ingenieria de software - La
calidad del producto - Parte 1: Modelo de Calidad.

[2] Mendoza, L., Pérez, M. & Griman, A. (2005).
Prototipo de modelo sistémico de calidad (MOSCA) del
software. Computacién y Sistemas, 8, 196-217.

[3] Decreto 3390, publicado en Gaceta Oficial N°
38.095 de fecha 28 de Diciembre de 2004.

[4] Solazver Solé, Ana Rangel, Endira Mora y Johanna
Alvarez, Red de Estudio sobre Practicas en Desarrollo de
Tecnologias Libres: Analisis sobre los Términos Calidad vy
Certificacién , 14 de Enero de 2009.

[5] Solazver Solé, Ana Rangel, Endira Mora y Johanna
Alvarez, Red de Estudio sobre Practicas en Desarrollo de
Tecnologias Libres: Modelo para el Reconocimiento y
Mejoramiento de Practicas en Desarrollo de Software
(RMPDS) , 8 de Enero de 2009.

139



