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—Prologo

La Interoperabilidad es la capacidad de dos 0 mas organizaciones de
intercambiar o proveerse informacion. En el caso de instituciones del
Estado, esta capacidad de colaboracion permite agilizar la realizacion
de tramites administrativos, disminuyendo costos y evitando que el
mismo dato le sea solicitado a un ciudadano si éste ya lo brindd en
alguna oportunidad a una institucion. De esta forma, se reconoce

a las instituciones del Estado como brazos articulados que sirven
efectivamente a los ciudadanos.

Este documento pretende servir de guia en la creacion, desarrollo

e implantacion de la Interoperabilidad en el Estado venezolano. El
ejemplar contiene basamentos legales, especificaciones técnicas,
estandares, politicas y multiples recomendaciones para su gjecucion

y gobernanza en el tiempo. Abarca desde las generalidades que
deben conocer los lideres de una institucion de la Administracion
PUblica para marcar pautas en el avance de la implementacion de la
Interoperabilidad, hasta especificidades para los programadores que la
gjecutaran en cada organismo.

Este Marco de Interoperabilidad se realizé como respuesta a la
imperante necesidad del Estado venezolano en aumentar la eficacia

en la realizacion de tramites de y para los ciudadanos, asi como el
aprovechamiento de los recursos tecnologicos actuales para tal fin. Fue
realizado por un grupo transdiciplinario que garantiza la consideracion
de multiples aristas en las areas técnica, informacional y organizacional,
asi como sus respectivos lineamientos.

El resultado de la aplicacion de la Interoperabilidad genera beneficios
directos a los ciudadanos, simplifica tramites anteriormente
burocraticos y permite a los organismos dedicar tiempo al
cumplimiento de los lineamientos del Estado, afianzando el desarrollo
social, politico y econdmico de la nacion.

Si bien es cierto que hasta el presente dia no existe un modelo ideal
para la implementacion de la Interoperabilidad, el Ministerio del Poder
Popular para Ciencia, Tecnologia e Industrias Intermedias (MCTI), a
través del Centro Nacional de Tecnologias de Informacion (CNTI),



tiene el compromiso que el Marco de Interoperabilidad presentado
en este documento sea un instrumento adecuado a las necesidades
del Estado venezolano, que traera a nuestra poblacion los frutos de la
Interoperabilidad.

Carlos Figueira
Presidente del CNTI
Marzo, 2011.
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——oResumen

La Interoperabilidad es la capacidad que tiene el Estado para que
sus instituciones y demas entes intercambien datos entre si; a través
del uso de tecnologias de informacion. Alcanzar la Interoperabilidad
es posible siempre y cuando se tome en consideracion la
transdiciplinariedad inherente a ella; contemplando las tematicas de
caracter técnico, informacional, organizacional y politico-legal-social.

En el Marco del Interoperabilidad convergen los esfuerzos realizados
para la elaboracion de una guia representativa de situaciones que se
pueden presentar al momento de desarrollar la Interoperabilidad en
nuestro pais. Es un documento lo suficientemente amplio para servir de
base funcional para el inicio de la implementacion; complementario por
Sus amplios recursos y no coercitivo al suministrar recomendaciones
para que cada ente lo adecue a sus necesidades y posibilidades de
financiamiento.
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—o|ntroduccion

El presente documento materializa el cumplimiento de una de las
metas establecidas por el Ministerio del Poder Popular para Ciencia,
Tecnologia e Industrias Intermedias (MCTI) a través del Centro Nacional
de Tecnologias de Informacion (CNTI) para el ano 2010 - bajo la
coordinacion de la Direccion General de Acceso y Uso de Tecnologias
de Informacion adscrita al Despacho del Viceministro de Tecnologias
de Informacion y Comunicacion -, alineada al Plan Nacional de
Desarrollo Econdémico y Social 2007-2013, apoyando la transformacion
del Estado como via para alcanzar la democracia protagénica 'y
participativa. Desde el punto de vista estratégico institucional, el Marco
de Interoperabilidad para el Estado venezolano busca proporcionar
sustentabilidad a los componentes de plataformas y servicios de
Gobierno Electronico, bajo el empleo de Tecnologias de Informacion
Libres en las instituciones de la Administracion Publica (AP).

El presente Marco de Interoperabilidad, es el resultado de un trabajo
colaborativo realizado con las siguientes instituciones del Estado:

¢ Vicepresidencia de la Republica (VP).

¢ Ministerio del Poder Popular para la Planificacion y Finanzas
(MPF).

e (Centro Nacional de Desarrollo e Investigacion en Tecnologias
Libres (Cenditel).

e Comision de Administracion de Divisas (Cadivi).

e Compania Andnima Nacional Teléfonos de Venezuela (Cantv).
¢ |nstituto Venezolano de los Seguros Sociales (IVSS).

¢ (Oficina Nacional de Contabilidad Publica (Oncop).

¢ Servicio Administrativo de Identificacion, Migracion y Extranjeria
(Saime).

e Servicio Nacional Integrado de Administracion Aduanera y
Tributaria (Seniat).
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¢ Servicio Nacional de Contrataciones (SNC).

e Superintendencia de Servicios de Certificacion Electronica
(Suscerte).

Esta publicacion y sus futuras versiones tendran como finalidad crear
y mantener las condiciones necesarias para garantizar un adecuado
nivel de Interoperabilidad técnica, informacional y organizacional de los
sistemas informaticos de la AP.
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—o(pjetivo

Servir como un documento de referencia que comprende un conjunto
de poaliticas, lineamientos y estandares base para gestionar el
intercambio electronico de datos, mediante la publicacion de servicios,
entre los 6rganos y entes de la Administracion Publica.

11
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—— Alcance

El Marco de Interoperabilidad (MIO) es un instrumento destinado a
todos los drganos, entes y dependencias del gobierno central, los
gobiernos locales, el sector publico en sentido amplio incluyendo
empresas estatales y mixtas, organismos publicos no gubernamentales
y todos los poderes del Estado.

El cumplimiento de los lineamientos establecidos no puede imponerse
a ciudadanos y empresas de cualquier origen ni a gobiernos
extranjeros, pero el Estado venezolano establece que el presente
marco define su método preferencial de intercambio electronico de
datos.

Recomendacion 1:
Todos los organismos de la Administracion Publica (AP) deberan
apropiarse del MIO y participar en su mantenimiento y mejora.

Este marco no especifica, ni limita el uso de las tecnologias de
informacion. Tampoco incluye la estandarizacion en la manera de
presentar los servicios de Gobierno Electronico, por el contrario,

se centra en la definicion de lineamientos y condiciones relevantes
para garantizar la interconexion entre sisteras de informacion, el
intercambio electronico de datos entre organismos y la elaboracion de
Procesos Inter-Institucionales.

El MIO esta dividido y estructurado en cinco capitulos, donde se
encontraran recomendaciones especificas aplicadas a cada area:

e (Capitulo 1: Basamento legal.

Capitulo 2: Sobre la Interoperabilidad.

Capitulo 3: Politicas para la implementacion de la
Interoperabilidad.

Capitulo 4: Estandares.

Capitulo 5: Recomendaciones generales para la implementacion
de la Interoperabilidad en Procesos Inter-Institucionales.
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El marco esta compuesto por un conjunto de recursos que permiten
impulsar y afianzar la Interoperabilidad en la AP, estos se encuentran
citados a lo largo del documento, a fin de destacar su uso en cada una
de las recomendaciones realizadas.
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Se describe a continuacion toda la
documentacion relacionada en el

ambito legal que ampara y promueve la
implementacion de la Interoperabilidad y
el desarrollo de este marco para el Estado
venezolano.

Constitucion de la Republica
Bolivariana de Venezuela CRBV). Gaceta
Oficial N° 36.860 de fecha 30 de diciembre
de 1999. Articulo 110. Establece que: “El
Estado reconocera el interés publico de

la ciencia, la tecnologia, el conocimiento,
la innovacion y sus aplicaciones y los
servicios de informacion necesarios por
ser instrumentos fundamentales para el
desarrollo econdmico, social y politico del
pais”.

Ley de Reforma de la Ley Organica

de Ciencia, Tecnologia e Innovacion.
Gaceta Oficial N° 39.575 de fecha 16 de
diciembre de 2010. Articulo 10. Expresa:
“La autoridad nacional con competencia en
materia de ciencia, tecnologia, innovacion y
sus aplicaciones actuara como coordinador
e integrador de los sujetos de esta Ley,

en las acciones de su competencia, en
articulacion con los 6rganos y entes de

la Administracion Publica”. Articulo 18.
Expresa: “La autoridad nacional con
competencia en materia de ciencia,
tecnologia, innovacion y sus aplicaciones,
gjercera la direccion en el area de
tecnologias de informacion”.

—oBasamento legal

Ley de Simplificacion de Tramites.
Gaceta Oficial N° 5.393 de fecha 22 de
octubre de 1999 y Decreto N° 6.265 del
22 de julio de 2008. Articulo 11. Expresa:
“Los 6rganos y entes de la Administracion
Publica Nacional, en virtud del principio
de cooperacion que debe imperar en

Sus relaciones interorganicas y con las
demas ramas del Poder Publico, deberan
implementar bases de datos automatizadas
de facil acceso y no podran exigir la
presentacion de copias certificadas

o fotocopias de documentos que la
Administracion Publica Nacional tenga en
su poder, o de los que tenga la posibilidad
legal de acceder”.

Ley Organica de la Administracion
Publica. Gaceta Oficial N° 37.305 de fecha
17 de octubre de 2001, establece los
principios y bases que rigen la organizacion
y el funcionamiento de la Administracion
Publica; los principios y lineamientos de

la organizacion y funcionamiento de la
Administracion Publica Nacional. También
regula los compromisos de gestion, los
mecanismos para promover la participacion
y el control sobre las politicas y resultados
publicos; y establece las normas basicas
sobre los archivos y registros publicos.

Ley Especial contra los Delitos
Informaticos. Gaceta Oficial N° 37.313
de fecha 30 de octubre de 2010. Tiene
como objeto: “la proteccion integral de

17
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los sistemas que utilicen tecnologias

de informacion, asi como la prevencion

y sancion de los delitos cometidos

contra tales sistemas o cualesquiera de
sus componentes, o de los cometidos
mediante el uso de dichas tecnologias, en
los términos previstos en esta Ley”.

Decreto con fuerza de ley N° 1.204

de Mensaje de Datos y Firmas
Electronicas. Gaceta Oficial N° 37.148

de fecha 28 de febrero de 2001. Articulo
1°. Establece: “otorgar y reconocer eficacia
y valor juridico a la Firma Electronica, al
Mensaje de Datos y a toda informacion
inteligible en formato electrénico,
independientemente de su soporte
material, atribuible a personas naturales

0 juridicas, publicas o privadas, asi como
regular todo lo relativo a los Proveedores de
Servicios de Certificacion y los Certificados
Electronicos”.

Decreto N° 2.479 del 27 de junio de
2003. Decreta la creacion de la Comision
Presidencial para la conformacion de la red
del Estado, con la finalidad de facilitar la
comunicacion e interaccion de los 6rganos
y entes de la Administracion Publica.

Decreto N° 3.390. Gaceta Oficial N°
38.095 de fecha 28 de diciembre de 2004.
Articulo 1°. Establece:”La Administracion
Publica Nacional empleara prioritariamente
Software Libre desarrollado con Estandares
Abiertos, en sus sistemas, proyectos y
servicios informaticos. A tales fines, todos
los 6rganos y entes de la Administracion
Publica Nacional iniciaran los procesos de
migracion gradual y progresiva de éstos
hacia el Software Libre desarrollado con
Estandares Abiertos”.
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—oSobre la

21

INnteroperabilidad

En este capitulo se presenta la definicion
de la Interoperabilidad (I0) para el Estado
venezolano y se describen sus dimensiones
y componentes.

Definicion de
Interoperabilidad

La IO es la capacidad de organizaciones
dispares y diversas de interactuar con
objetivos consensuados. La interaccion
implica que las organizaciones involucradas
compartan informacion y conocimiento a
través de Procesos Inter-Institucionales
(Pll), mediante el intercambio electronico
de datos entre sus respectivos sistemas de
tecnologia de informacion.

La IO busca proveer sistematicamente
servicios a la sociedad cumpliendo los
principios de Simplificacion Registral y
Ventanilla Unica, entendiendo que:

e El Principio de Simplificacion de
Registral exige que los organismos de
la Administracion Publica (AP) no pueden
volver a solicitar un dato o documento
a ciudadanos o empresas que ya se
encuentre en poder de algun organismo
del Estado.

e El Principio de Ventanilla Unica
exige que la AP debe presentarse ante
la sociedad como una unica entidad,
independientemente de su estructura
interna y sus divisiones politicas,
territoriales o estatutarias.

Alineados a la citada Ley de Simplificacion
de Tramites Administrativos, el
cumplimiento de estos principios exige

a todos los organismos de la AP facilitar
el acceso a los datos publicos que
administran, reformular y simplificar

los tramites donde participan otras
instituciones. Asi se evita que los
ciudadanos presenten en reiteradas
ocasiones los mismos datos y documentos,
0 se trasladen de una ventanilla a otra
para completar sus solicitudes. Los datos
deben transferirse digitalmente entre los
organismos del Estado.

Esta definicion de 10 se focaliza en la
implementacion de Pll basados en el
intercambio electronico de datos. La O es,
en este sentido, una capacidad del Estado
y un medio para alcanzar los siguientes
fines:

1. Bajar los costos y la carga
administrativa que el Estado demanda
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a los ciudadanos y empresas.

2. Mejorar la atencion de los
ciudadanos, facilitando el acceso a
informacion actualizada, oportuna 'y
confiable.

3. Fomentar la transparencia, la
eficiencia y la simplicidad de los
procedimientos administrativos.

4. Propiciar la cooperacion y la
interrelacion entre los organismos de
la AP

5. Impulsar la optimizacion de los
procesos de la AP que proveen
servicios a la sociedad, a manera
de no solicitar informacion que ya el
Estado posee.

6. Mejorar la calidad de los datos
publicos.

7. Disminuir los costos de operacion de
la AP.

8. Cumplir con lo establecido en la Ley
Organica de la Administracion Publica,
informado a la poblacion de las
actividades, servicios, procedimientos
y organizacion de la AP.

Recomendacion 2:
A las instituciones de la AP se les
sugiere impulsar la reutilizacion
de datos como un caracter
complementario a la implementacion
de PIl y no como un aspecto central
de la lO.

Recomendacion 3:
Se aconseja a todas las instituciones
de la AP y a todas las organizaciones
privadas que interactien con
éstos que, utilizando el Marco de
Interoperabilidad (MIO), impulsen
el intercambio electronico de datos
para brindar mejores servicios a la
sociedad.

Recomendacion 4:
Se recomienda a todos los
organismos de la AP que revisen
Sus procesos e impulsen, cuando
sea conveniente, su rediseno a
fin de poder intercambiar datos
electronicamente con otros
organismos, dando asi cumplimiento
a la Ley de Simplificacion de Tramites
Administrativos.

Dimensiones de la
Interoperabilidad

La implementacion de la 10 es un problema
complejo que atraviesa todos los planos
del quehacer de una organizacion: cultural,
legal, organizacional, informacional y
técnico. La diversidad tematica y las
interrelaciones requieren de un nivel
importante de gobernanza, que permita
articular con éxito los factores dentro de
cada contexto. Para tratar esta diversidad
se ha establecido un marco conceptual
que reconoce la existencia de las siguientes
cuatro dimensiones transversales entre si:

e Dimension tematica.
¢ Dimension de implantacion.
e Dimensién de servicio.

e Dimensidon de madurez.

Dimension tematica

Agrupa las areas del conocimiento
necesarias para elaborar y apropiar la
efectiva implementacion de la |O. Se divide
en:

Interoperabilidad técnica
Establece las pautas, normas y
estandares técnicos necesarios
para la interconexion de sistemas
-hardware y software- y servicios,
garantizando accesibilidad y
seguridad de la informacion.

" En funcién de esa cooperacion, los Servicios de Informacion no deben disminuirse, degradarse, ni causar perjuicio a los
organos y entes de la AP; evitando imponer gastos en plataforma tecnolégica.
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Interoperabilidad informacional

Establece las pautas para asegurar
el significado preciso de los datos
intercambiados y su entendimiento
por todos los sistemas que participan
en el intercambio electronico de
datos. Se divide en:

Interoperabilidad sintactica,
se refiere a los aspectos de
comunicacion, transporte,
almacenamiento y representacion
de datos.

Interoperabilidad semantica,

se refiere a los aspectos

necesarios para que los sistemas
informaticos combinen y procesen
correctamente datos provenientes
de otras fuentes y puedan entender
las capacidades e intenciones

de aquellos con los que se
comunican.

Interoperabilidad organizacional

Se encarga de asegurar que

los mensajes intercambiados

e interpretados por todos los
actores involucrados sean usados
adecuadamente en los PIl que
brindan servicios a la sociedad.

A su vez establece las pautas

para implementar los acuerdos de
cooperacion necesarios para el
intercambio de informacion entre dos
0 mas instituciones de la AP, a fin de
superar los retos organizacionales
que buscan mejorar los servicios
prestados a la sociedad.

Este plano de la IO tiene como
objetivo lograr que las organizaciones
puedan aprovechar la informacion
provista por otros para desarrollar
SuS procesos, transformandola

en beneficio para los ciudadanos.
El trabajo coordinado se logra al
definir metas y al modelar procesos
entre organizaciones dispuestas a
intercambiar informacion, a pesar
que sus estructuras y sistemas

informaticos sean diferentes.

Interoperabilidad politico-legal-
social
Busca establecer las condiciones
que definan el ambito politico, legal
y social con el cual se desarrollara
la 10. Asegura que los PIl sean
realmente apropiados, aprovechados
y alineados a las politicas publicas.

Dimension de implantacion

Agrupa las diferentes acciones que se
realizan en pro de la implementacion de la
IO. Contempla las actividades y recursos
para el desarrollo de:

Marco de Interoperabilidad
Es un conjunto de documentos
de referencia que comprende
lineamientos, politicas, estandares
y herramientas para gestionar
el intercambio electronico de
datos mediante la publicacion de
Servicios de Informacion entre los
organismos de la AP, que aseguren un
adecuado nivel de IO organizacional,
informacional, técnica y politico— legal-
social.

Contexto
Son todos los aspectos que deben
ser reconocidos y tomados en
consideracion dada su injerencia en
la 1O, tales como: leyes, normativas,
marcos de referencia, infraestructura
informatica, capacidades
institucionales, recursos informaticos,
etc. Los proyectos o iniciativas que
se desarrollen en el ambito de la
IO deben respetar los lineamientos
establecidos 0 en su defecto deben
ser adecuados, si no lo son, entonces
se debe reconocer las restricciones
que presentan.

Proyectos
Son todas las acciones realizadas
0 previstas que incluyen aspectos
de la 10, pueden ser ejecutadas por

23
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comunidades o instituciones sin
importar si estas difieran en parte de
lo determinado en este marco, o en
las acciones disenadas directamente
para avanzar con la implementacion
sistematica de la |O.

Recomendacion 5:
Se invita a todos las instituciones
de la AP a elaborar sus planes de
Gobierno Electronico y simplificacion
de tramites administrativos.

Recurso 1:
Se recomienda a las instituciones del
Estado alinear sus planes de IO a las

sugerencias establecidas en el anexo:

“Plan para la implementacion de la
Interoperabilidad en Venezuela”.

Gobernanza
Agrupa la coordinacion, la
planificacion y el control de todas
las acciones realizadas en pro de la
implementacion de la IO, procurando
un desarrollo social e institucional
duradero. Tiene como objetivo
alcanzar la coherencia y facilitar el
conjunto de acciones realizadas
en la materia, asi como impulsar el
cumplimiento de los objetivos de
mediano y largo plazo establecidos.

Dimension de servicio

Agrupa aquellos documentos y actividades
necesarios para que la 10 se logre con la
calidad y seguridad apropiada. Se divide
en: seguridad, calidad y nivel de servicio.
Esta dimension exige a las instituciones
involucradas generar una serie de
capacidades de servicio que van desde lo
técnico hasta lo organizacional.

Seguridad
La seguridad informatica consiste
en asegurar que los recursos
de un sistema de informacion
-recursos fisicos, l6gicos y datos-
sean utilizados de la manera
como se decidio, que el acceso

y la modificacion de los datos
administrados solo le sea permitido
a las personas autorizadas para ello.
En esta concepcion de seguridad
se incluyen las cuatro caracteristicas
fundamentales: disponibilidad,
integridad, confidencialidad y no
repudio.

Calidad
La calidad de datos implica que los
datos gestionados -capturados,
procesados, almacenados y
publicados- son validos y son un fiel
reflejo de la realidad que se desea
tratar. Esto supone que los datos
no contengan errores significativos,
sean lo mas veraces posibles y
estén actualizados en funcion de los
requisitos establecidos por el conjunto
de actores involucrados en su gestion.
Desde esta perspectiva, la calidad
de datos implica la capacidad de
satisfacer los deseos y necesidades
de los solicitantes de informacion.

Nivel de servicio
Permite establecer de forma clara
las caracteristicas operativas
de un servicio que, plasmadas
en un acuerdo, establecen los
requerimientos de un solicitante de
informacion y el compromiso de
un proveedor. Un acuerdo de nivel
de servicio es un instrumento que
permite otorgar confianza y establecer
garantias para que el solicitante
pueda basar sus procesos en el
servicio.

Dimension de madurez

Transversalmente a las dimensiones
presentadas, se define una cuarta
dimension que corresponde con los
diferentes niveles de madurez que se
pueden alcanzar en cada uno de los
aspectos de la 0.

Un modelo de madurez para la 1O, es
un instrumento conceptual que permite
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diferenciar niveles de complejidad y
refinacion, que puede ser asumido por un
conjunto de instituciones para conocer su
situacion actual y poder verificar cuales

son los desafios inmediatos y mediatos

que debe afrontar. De esta forma, la
comparacion entre la situacion real y la
deseada, establece un marco concreto
para la planificacion de actividades de corto
y mediano plazo.

A continuacion se describen los niveles
consecutivos de la 10:

Nivel 1 - inicial
Las instituciones se caracterizan por
no disponer de un ambiente estable
para la 10. El éxito de los proyectos
de desarrollo de PIl se basa en el
esfuerzo personal de los actores
involucrados. A menudo se producen
fracasos, y casi siempre retrasos y
costos extras, por lo que el resultado
de los proyectos es impredecible.
No hay memoria aprovechable entre
experiencias.

Las instituciones realizan intercambios
electronicos de informacion y
reconocen que existen aspectos

de la 10 que son precisos abordar.

Sin embargo, no hay procesos
estandarizados, sino mas bien
enfoques que se aplican caso por
caso. El enfoque general de la gestion
es desorganizado o inexistente.

Los intercambios son bilaterales

entre sistemas, normalmente sin
formalizacion e independientes uno de
otro.

Nivel 2 - administrado
En este nivel las instituciones
disponen de practicas de gestion
de proyectos para el desarrollo de
Pll. Existen métricas basicas y un
razonable seguimiento de la calidad
de los mismos. La relacion con los
demas miembros es gestionada
sistematicamente.

Existen intercambios bilaterales
realizados de manera mas 0 menos
homogénea. Se cumple con
caracteristicas basicas de seguridad
y confiabilidad a nivel de cada una
de las partes. Se sustentan los
intercambios mediante acuerdos
bilaterales y niveles de servicio
rudimentarios. Los procesos estan
en una etapa de desarrollo en

que diferentes personas siguen
procedimientos similares para
encarar la misma tarea. No hay
capacitacion o comunicacion formal
de los procedimientos utilizados y
la responsabilidad queda librada a
cada persona. Hay un alto grado de
dependencia del conocimiento de
determinadas personas, por lo cual
es probable que apliquen formas de
solucion diferentes.
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Nivel 3 - definido

Ademas de una buena gestion de
proyectos, los organismos disponen
de procedimientos correctos de
coordinacion entre ellos, formacion
del personal, técnicas de ingenieria
mas detalladas y un nivel avanzado de
métricas para procesos.

Los procedimientos son
estandarizados, documentados y
difundidos a través de actividades
de capacitacion. Sin embargo, la
adhesion a los procesos queda
librada a cada personayy, si

existen desviaciones, €s poco
probable que sean detectadas. Los
procedimientos no son sofisticados
pero son la formalizacion de las
practicas existentes. La utilizacion
de intercambios de informacion

es practica habitual y existen
procedimientos apropiados para su
uso. Los intercambios son confiables
y seguros. Los servicios disponibles
pueden ser ubicados digitalmente.
Los intercambios estan protegidos
legalmente.



26

Nivel 4 - medido

Los organismos disponen de un
conjunto de métricas significativas de
cumplimiento, calidad y productividad
que se usan de modo sistematico
para la toma de decisiones y la
gestion de riesgos.

Es posible monitorear y medir el
cumplimiento de los procedimientos
y tomar accion en aquellos puntos
donde los procesos parecen no
estar funcionando con eficacia. Los
procesos estan sometidos a una
mejora continua y brindan buenas
practicas. La automatizacion y las
herramientas se utilizan en forma
parcial. Los Pl se basan en sistemas
interoperables. No hay redundancia
de informacion o por lo menos

esta controlada. Existe un marco
general que ampara y garantiza

los intercambios, asi como reglas
generales de seguridad aplicadas
automaticamente a los intercambios.
Los servicios pueden ser ubicados e
interpretados automaticamente.

Nivel 5 - optimizado

Las instituciones estan volcadas

a la mejora continua de los PII. Se
hace uso intensivo de métricas y
se gestiona el proceso de control e
innovacion.

Los procesos se refinan hasta el
nivel de las mejores practicas, sobre
la base de los resultados de la
mejora continua y los modelos de
madurez entre todos 10s organismos.
La tecnologia de informacion se
utiliza de forma integrada para
automatizar el flujo de trabajo,
brindando herramientas para mejorar
la calidad y la eficacia, dotando a

los organismos de agilidad para

la adaptacion. Los procesos y los
intercambios son implementados
eficientemente, monitoreados y
mejorados continuamente. No hay
redundancia operativa de informacion

ni intercambios por fuera de o
establecido.

Recomendacion 6:
Las instituciones deben avanzar en
las diferentes dimensiones de la IO
de forma incremental, manteniendo
un nivel de madurez homogéneo en
todos sus aspectos.

Interrelacion de las dimensiones
de IO

Las dimensiones permiten dividir la

gran tematica de la 10 en unidades

mas pequenas y tratables. Al mismo
tiempo, refuerza la idea que las distintas
dimensiones no estan aisladas; sino que
estan altamente interrelacionadas.

A continuacion se muestra un grafico
donde se puede apreciar que el marco

de 10 -inmerso en la dimension de
implantacion- debe contener estandares
técnicos, informacionales, organizacionales,
politicos, legales y sociales. El contexto y
los proyectos relacionados pueden influir
tanto en la manera como se esta llevando
la IO a la practica como en las diferentes
areas tematicas.
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Grafico 1. Interrelacion entre las dimensiones tematica e implantacion
Fuente. Poggi,Eduardo (2010)

Se podria agregar la tercera dimension Por ejemplo, la seguridad claramente
de servicio. El nivel de servicio, la calidad comprende los aspectos técnicos,

y la seguridad son transversales ya que informacionales, organizacionales y
deben incluirse en todos los aspectos politicos.

de la concepcion y de implementacion.

Servicio
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Organizacional

Politica- legal - social

Grafico 2. Interrelacion entre las dimensiones tematica, implantacion y servicio
Fuente. Poggi,Eduardo (2010)
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Continuando con el razonamiento, se
puede incluir la cuarta dimension de
madurez, que podriamos representar con
una linea de tiempo sobre la que se va
moviendo el cubo anterior, que permite
visualizar como todos los aspectos de las
otras tres dimensiones deben ir madurando
en conjunto y paulatinamente.

Principios rectores de la
Interoperabilidad

El Gobierno Electronico establece ciertos
principios rectores, como los encontrados
en la Carta Iberoamericana de Gobierno
Electronico?: igualdad, legalidad,
conservacion, transparencia, accesibilidad,
proporcionalidad, responsabilidad,
adecuacion y neutralidad tecnologica.
Todos ellos son aplicados a la 10, pero
existen algunos principios especificos que
se relacionan aun mas, éstos no deben
entenderse en forma aislada, deben
mirarse como un conjunto fuertemente
interrelacionado.

Foco en la sociedad
Los servicios deben ser ofrecidos
a la sociedad en respuesta a sus
necesidades y para asegurar sus
derechos. Estas necesidades son las
que determinan como los servicios
deben ser definidos y provistos.

La sociedad espera que sus derechos
y beneficios no requieran de tramites
previos; que el acceso a los servicios
sea adecuado a sus capacidades;
que la informacion sea requerida

solo las veces necesarias; que la
distribucion de la informacion que

les concierne esté garantizada por

los limites de la privacidad; que sea

la informacion la que circule entre las
administraciones y no los ciudadanos
los que deban hacerlo; y que estos
estén disponibles a través de servicios
confiables con la mayor amplitud

2 http://www.clad.org/documentos/declaraciones/cartagobelec.pdf

posible.

Subsidiaridad

Este principio articula los medios

para disminuir los efectos
contraproducentes de la asimetria

de recursos entre organismos de
diferentes capacidades institucionales,
especialmente cuando estas
diferencias producen disparidades en
los ciudadanos a los que deben servir,
asegurando asi, que las decisiones
de la distribucion de responsabilidad
entre las instituciones involucradas se
realice de la forma conveniente.

La IO debe reconocer de acuerdo
al principio de subsidiaridad, la
autonomia y el conocimiento local
de las instituciones y de los actores
del sector privado involucrados.

Las instancias coordinadoras del
Componente de Gobernanza no
deben interferir en el funcionamiento
interno de las instituciones, dejando
a cargo de éstas tomar las medidas
necesarias para asegurar la 10. Sin
embargo, el Ente Coordinador debe
asumir una funcién subsidiaria y
ayudar a las instituciones cuando
éstos no cuenten con la capacidad
para cumplir con los requerimientos
establecidos, especialmente en
asegurar los derechos de los
ciudadanos.

Asincronia y asimetria

Complementariamente a la
subsidiaridad, las diferentes
capacidades institucionales y los
diferentes ritmos de las politicas
publicas deben ser respetados y
considerados a la hora de ejecutar las
acciones necesarias para implementar
la 1O. Por lo tanto, los tiempos, las
necesidades y las oportunidades de
las diferentes actividades deben ser
consideradas en todo momento.
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Vulgaridad

La elaboracion de los estandares y
de los recursos deben responder a
las capacidades de apropiacion del
conjunto de actores involucrados y
ser susceptibles de ser apropiados
por todos para evitar la exclusion
de algunos. Todo recurso elaborado
en el ambito de aplicacion de este
MIO debe poder ser apropiado por
cualquier organismo de la AP.

Si por alguna circunstancia no

fuera posible encontrar un conjunto
de instrumentos apropiables por
todos los involucrados, se deberan
tomar las medidas necesarias

para generar las capacidades en
los potencialmente excluidos para
lograrlo. Complementariamente,
para respetar las capacidades de
los organismos mas débiles y las
necesidades de los mas avanzados,
sera preciso establecer variantes de

especificaciones que satisfagan las
necesidades de todas las partes sin
dejar excluidos.

Preservacion
La disponibilidad en el tiempo de los
datos administrados por el Estado
es un requisito basico que no debe
ser olvidado. Se debera considerar
la vida util potencial, desde el punto
de vista de cada dato en si, y no
del uso institucional del Organismo
Proveedor. Tradicionalmente cada
organismo decidia en funcion de sus
necesidades y posibilidades el tiempo
de resguardo de la informacion bajo
su potestad. La caducidad de los
datos no debe ser anticipada a priori,
ya que usos impensados pueden
surgir inesperadamente.

Ademas de la vida util de los datos,
se debe anticipar la obsolescencia de
la infraestructura y la tecnologia con
vistas a garantizar la recuperacion
futura de la informacion.
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—oPoliticas para la

implementacion de la
Interoperabilidad

De cara a la implementacion de la
Interoperabilidad (I0) se debe resguardar:

la seguridad y privacidad de los datos de
las personas, la gradualidad de acuerdo

al desarrollo, la transparencia al hacer del
conocimiento publico el procedimiento

a implementar, el soporte técnico para
asegurar su permanencia, la escalabilidad,
la simplificacion administrativa y la adopcion
de estandares abiertos.

Se definen a continuacion una serie

de politicas que establecen lineas de
pensamiento para llevar adelante las
practicas asociadas a la implementacion de
la 10.

Seguridad
En todas las actividades realizadas
para la implementacion de la 1O se
deben tener en cuenta las medidas de
seguridad adecuadas para proteger
la privacidad de las personas y las
instituciones cumpliendo con todas
las leyes especificas de proteccion de
informacion vigentes.

Todo intercambio electronico de datos
debe cumplir con las normativas

basicas establecidas en materia
de proteccion de datos y de los
requisitos minimos de seguridad
de los sistemas de informacion:
disponibilidad, confidencialidad,
integridad y no repudio.

Gradualidad
Los avances en la implementacion
de la IO se iran realizando por
refinamientos sucesivos, siguiendo el
modelo de madurez y en funcion de
los resultados obtenido en las etapas
anteriores. Se procurara mantener un
nivel de madurez parejo en todas las
dimensiones de la |O.

Adopcion de estandares abiertos

Siempre que sea posible, seran
adoptados estandares abiertos para

todas las especificaciones necesarias.

Estandares propietarios podran

ser aceptados temporalmente,
manteniéndose las perspectivas de
reemplazo cuando haya condiciones
de migracion disponibles. Sin
perjudicar esas metas, seran
respetadas las situaciones en que
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haya necesidad de consider requisitos
de seguridad e integridad de
informacion.

Transparencia

En el proceso de construccion,
gestion, divulgacion y actualizacion
de la IO, se debera contar con

la participacion activa de los
ciudadanos. Los organismos de la
Administracion Publica (AP) deberan
incentivar la opinion, comentarios,
aportes y contribuciones de los
ciudadanos que puedan mejorar

la prestacion de los Servicios de
Informacion. Los documentos
relacionados a la IO estaran a
disposicion de la sociedad, por medio
de Internet, previendo mecanismos de
divulgacion, recepcion y evaluacion
de sugerencias. En este sentido,
seran definidos y divulgados para
amplio conocimiento los plazos y
compromisos para la aceptacion o
rechazo de las sugerencias realizadas.

Soporte

Todas las especificaciones utilizadas
para la implementacion de la IO deben
contemplar soluciones apoyadas

en comunidades que proporcionen
sustento a los estandares y recursos
establecidos. La meta a ser alcanzada
es la reduccion de los costos y

de los riesgos en la concepcion y
produccion de servicios y sistemas de
informacion.

Escalabilidad

Las especificaciones utilizadas para la
implementacion de la 10O deben tener
la capacidad de atender alteraciones
de demanda en el sistema, como
cambios en volumenes de datos,
cantidad de transacciones o
cantidad de usuarios. Los estandares
establecidos no podran ser un factor
restrictivo, debiendo ser capaces de
cimentar el desarrollo de servicios
que atiendan necesidades mas
especificas, involucrando pequenos

volumenes de transacciones y

de usuarios, hasta demandas de
cobertura nacional, con tratamiento
de gran cantidad de informacion y de
usuarios.

Las soluciones multilaterales
escalables deben tener prioridad
sobre la generalizacion de la
multiplicidad de soluciones bilaterales.
Sin embargo, es necesario evaluar
que en un inicio, una solucion
multilateral puede ser muy costosa y
no sustentable, por lo que se debera
evaluar si es conveniente realizar
implementaciones bilaterales mas
sencillas, sin perder el horizonte de
avanzar a soluciones mas complejas.

Simplificacion administrativa

La implementacion de la 10 contribuye
a que las interacciones entre los
organismos de la AP —y, entre éstos
y la sociedad —, sean realizadas de
forma simple y directa, sin danos a

la legislacion vigente. Los procesos y
la gestion de datos deben pensarse
desde la vision de la AP y no desde
la vision institucional, impulsando

la coordinacion de objetivos inter-
institucionales en pro del beneficio de
la sociedad.

Recomendacion 7:

Todas las instituciones de la AP y
todas las organizaciones privadas
que interactuen con éstas, deberan
apropiarse de los principios y politicas
de la IO para guiar € impulsar la
prestacion de servicios a la sociedad.
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—oEstandares

Los estandares son lineamientos a
establecer para regularizar el proceso de
implementacion de la Interoperabilidad (10),
pueden ser de caracter organizacional,
técnico e informacional.

Las recomendaciones para el uso de
especificaciones dentro de esta version
inicial del Marco de Interoperabilidad (MIO),
incluyen un conjunto de recursos basicos
para que las instituciones puedan realizar
actividades relacionadas a la publicacion y
consumo de servicios, la gestion de datos
asociados y la descripcion de Procesos
Inter-Institucionales (PIl). A partir de la
experiencia derivada de la aplicacion de los
recursos, se iran corrigiendo y haciendo
cada vez mas sofisticados y complejos en
cumplimiento de la politica de gradualidad.

Estandares para la
Interoperabilidad
organizacional

Los estandares para la 10 organizacional
del presente MIO se establecen para las
siguientes actividades:

e (Gestion de Procesos Inter-
Institucionales.

e Flaborar acuerdos inter-institucionales.

e Definir roles institucionales.
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Gestion de Procesos Inter-
Institucionales

Identificar y describir los procesos que lleva
adelante la Administracion Publica (AP) es
el primer paso para mejorarlos por simple
reingenieria o por aprovechamiento de los
beneficios de la 10, aumentando asi su
valor hacia la sociedad.

Recurso 2:
En el anexo: “Modelo Organizativo
para la implementacion de la
Interoperabilidad en Venezuela”,
se establecen algunas pautas
para la construccion del sistema
de informacién que contendra
el inventario y la descripcion de
procesos de toda la AP.

Inventario de procesos
Se recomienda inventariar, catalogar
y describir de manera uniforme los
procesos vigentes con el fin de
analizar su problematica e impacto
y proponer su reingenieria utilizando
los beneficios de la |O. El primer paso
consiste en identificar e inventariar
los procesos de manera que
posteriormente puedan ser descritos
y evaluados a detalle.
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Recomendacion 8:
Las instituciones deberan construir
el inventario de los procesos a su
cargo con una simple descripcion
que permita conocer su tematica y
alcance.

Descripcion de procesos
La descripcion detallada de los
procesos permite evaluar las
posibilidades de mejora y guiar los
esfuerzos de reingenieria de una
forma efectiva y viable. Dado que
el esfuerzo necesario para describir

todos los procesos en detalle puede

ser muy grande, se recomienda
hacerlo de forma selectiva
aprovechando el conocimiento que
tienen las instituciones sobre su
funcionamiento y sobre como la 10
puede enriquecer los procesos ya
establecidos. Es necesario aplicar
este método sucesivamente y de
forma exponencial en el resto de los
procesos identificados.

Recomendacion 9:
Las instituciones de la AP
seleccionaran y describiran en
detalle los procesos que sean

potencialmente candidatos a mejoras

sustantivas a través de la aplicacion
de la lO.

Evaluacion de procesos
Luego de describir en detalle los
procesos, estos se deben evaluar y
priorizar. Para ello, se deben definir
los criterios que van a contribuir
con la seleccion del proceso; una

referencia de los criterios a considerar

puede ser: su nivel de importancia
con respecto a la demanda, costo
de operacion para la AP y para

la sociedad, tiempo y nivel de

satisfaccion de los usuarios, etc. Los
criterios para la jerarquizacion quedan

a potestad de cada institucion.
En la seleccion también deben

considerarse criterios que determinen

la factibilidad de aplicar la 10, por

ejemplo el nivel de optimizacion, el
nivel de automatizacion y madurez de
la plataforma tecnoldgica. Este ultimo
paso, requiere de un levantamiento de
informacion que aporte al andlisis de
brechas entre lo que actualmente se
dispone tecnoldgicamente y lo que se
necesita para implementar la 10.

Recomendacion 10:
Las instituciones definiran los criterios
de priorizacion y los aplicaran a sus
Procesos.

Estas actividades se insertan en lo
establecido en el Articulo 6 de la Ley de
Simplificacion de Tramites Administrativos,
que incluye recomendaciones de
simplificacion y mejoras de tramites
administrativos. Una alternativa para la
seleccion del proceso, es la aplicacion

de la matriz multi-criterio, herramienta
para la resolucion de problemas, utilizada
para facilitar la toma de decisiones con
base en factores cualitativos o factores no
homogéneos que intervienen en un suceso.

Recurso 3:
Utilizar el método descrito en el
anexo: “Matriz Multi-Criterio” como
herramienta para la seleccion y
priorizacion de procesos.

Caracterizacion de los procesos

asociados a la Interoperabilidad
Con el levantamiento de informacion
del proceso seleccionado y de su
representacion grafica en diagramas
de flujo, se debe redisenar los
procedimientos para representar
y documentar los intercambios de
informacion identificados.

Para ello se deben realizar las
siguientes actividades:

¢ |dentificacion del proceso.
e Caracterizacion del proceso.

* Representacion grafica del proceso
mediante la cadena de valor.



MIO | Marco de Interoperabilidad para el Estado venezolano

e Establecer la matriz de roles,
funciones y actividades, en
concordancia con el diseno y
adecuacion de los procesos y de la
plataforma.

Recurso 4:
Utilizar el método descrito en el
anexo: “Caracterizacion de Procesos”
para representar el modelo de
Procesos.

Gestion de Servicios de Informacion
Se recomienda definir los procesos
que van a permitir el mantenimiento
de los servicios entre las instituciones
involucradas. Los procesos se
derivan del compromiso entre las
partes, establecidos en el acuerdo
inter-institucional. Se puede seguir la
misma metodologia que se seleccione
para representar los procedimientos.
Es importante que, de ser éste el
caso, se definan los mecanismos de
control y seguimiento para atender
cualquier eventualidad que se
presente.

Recomendacion 11:
Las instituciones deberan asignar los
recursos necesarios para gestionar
SuS procesos Y, a través de la 10,
agregarles valor para la sociedad.

Elaborar acuerdos
inter-instituciones

Para brindar confianza y sustento legal a la
construccion de Pll mediante la utilizacion
de Servicios de Informacion provistos

por otros organismos, es necesario
formalizar la publicacion y consumo. Para
ello, los organismos deben establecer las
condiciones de los Servicios de Informacion
que intercambien y formalizarlas en un
acuerdo. Un acuerdo puede cubrir mas

de un servicio y su actualizacion puede
realizarse por adendas al acuerdo original.

Los acuerdos deben componerse de dos
cuerpos:

e Uno genérico, con las clausulas
validas para todo servicio.

e Uno mas especifico, por cada servicio
0 conjunto de servicios con clausulas
propias. 39

El cuerpo principal o genérico del acuerdo
debe contener como minimo:

e Responsabilidades de las partes
en la operacion, administracion y
mantenimiento de los Servicios de
Informacion.

¢ Responsabilidades de la partes sobre
la calidad y actualizacion de los
datos incluidos en los Servicios de
Informacion.

e Responsabilidades de las partes
sobre la seguridad de los datos.

e Disponibilidad de los Servicios de
Informacion.

e Disponibilidad de recursos para
asegurar las prestaciones de los
Servicios de Informacion.

e Compromiso de cumplimiento del
MIO y normativas relacionadas.

e QObligaciones especificas del
Organismo Proveedor de informacion.

e QObligaciones especificas del
Organismo Solicitante de informacion.

e Duracion del acuerdo.

Los cuerpos especificos de los acuerdos
deben contener por cada conjunto de
servicios las especificaciones que se
enumeran a continuacion segun los
estandares de cada caso:

e Descripcion funcional del servicio y de
los métodos que contenga.

eTérminos del acuerdo de nivel de
servicio, con especificacion de
indicadores y método de monitoreo.
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e Especificaciones de los niveles de
seguridad, calidad y actualizacion de
los datos involucrados.

Los acuerdos seran implementados en
cualquier formato valido para el Estado
venezolano, pudiendo implementarse total
o parcialmente por medios electronicos con
las condiciones legales que ambas partes
acuerden.

Recomendacion 12:
Las instituciones soportaran
legalmente los intercambios
electronicos de datos, asi como los
acuerdos de nivel de servicio que se
establezcan.

Recurso 5:
En el anexo: “Acuerdo Inter-
Institucional” se puede encontrar
una recomendacion del contenido
de un acuerdo para el intercambio
electronico de datos a través de
Servicios de Informacion.

Definir roles institucionales

El ejercicio de la 10 requiere la participacion
de multiples actores institucionales y la
apropiacion de practicas transversales que
sSoOn nuevas para muchas organizaciones.
Se considera necesario que los organismos
establezcan roles institucionales con
competencias en la materia y asignen
personal con las respectivas previsiones
presupuestarias.

Las instituciones deberan asignar el
personal necesario de acuerdo a sus
posibilidades y mantenerlos actualizados
en la medida que aumente su nivel de
madurez.

Recomendacion 13:
Las instituciones definiran roles
para la atencion de las actividades
relacionadas a la 10 y asignaran
personal capacitado para cumplirlos.
Ver anexo: “Modelo Organizativo
para la implementacion de la

Interoperabilidad en Venezuela”,
seccion roles institucionales, donde se
encuentran algunas recomendaciones
de los roles institucionales a definir.

Estandares para la
Interoperabilidad
informacional

Los estandares para la 10 informacional
establecen recomendaciones para las
siguientes actividades:

e Descripcion de servicios.
e Descripcion de Entidades de Datos.

¢ Descripcion de calidad y actualizacion de
datos.

Descripcion de servicios

Los Servicios de Informacion son la

forma de intercambiar electronicamente
datos entre diferentes instituciones. Su
descripcion incluye caracteristicas propias
del servicio en si, como sus funcionalidades
y la descripcion de los datos que
intercambia.

La informacion que debe contener una
descripcion de servicio debe ser suficiente
para que un desarrollador pueda invocar y
utilizar las funcionalidades de éste, como
una extension de un sistema, asi como
incluir los detalles de implementacion que
conciernen al organismo que lo publica.

Recomendacion 14:
Las instituciones describiran
detalladamente la informacion
-externa- de los Servicios de
Informacion que publican para que
otras instituciones los conozcan.

Recurso 6:
En el anexo: “Descripcion de servicio”
se encontrara una plantilla modelo
para la especificacion de los Servicios
de Informacion.
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Descripcion de Entidades de
Datos

Manejar eficientemente grandes cantidades
de datos entre diferentes organismos de

la AP requiere el desarrollo de sistemas
interoperables basados en una gestion

de metadatos sustentable, que garantice

el entendimiento de la informacion
intercambiada, la correcta aplicacion

de reglas de seguridad especificas y la
preservacion de los datos a través del
tiempo.

Los metadatos documentan el contenido,
contexto y estructura de los recursos de
informacion para poder soportar su uso
continuo y correcto. La descripcion de
Entidades de Datos se logra gracias a la
aplicacion de esquemas de metadatos
que posibilitan la IO de objetos digitales en
espacios de preservacion de la informacion
de los entes.

Ademas de identificar un esquema de
metadatos, es necesario incluir lineamientos
generales de entidades y elementos de
datos, -referente a su estructuracion,
definicion e identificacion de terminologias
comunes-. Los atributos basicos o
elementales a considerar en el modelo
conceptual en el ambito informacional -0
semantico- deben cumplir las siguientes
caracteristicas:

e Expresividad, deben tener
suficientes conceptos para expresar
perfectamente la realidad.

e Simplicidad, deben ser simples para
que los esquemas sean faciles de
entender.

e Minimalidad, cada concepto debe
tener un significado distinto.

e Formalidad, todos los conceptos
deben tener una interpretacion unica,
precisa y bien definida.

Recomendacion 15:

Las instituciones describiran

detalladamente las Entidades de

Datos accesibles por Servicios de

Informacion. 41

Recurso 7:
En el anexo: “Descripcion de
Entidades de Datos” se encuentran
las pautas necesarias para la
especificacion detallada de las
Entidades de Datos y metadatos.

Descripcion de calidad y
actualizacion de datos

Conocer la calidad y el nivel de
actualizacion de los datos es fundamental
para que los Organismos Solicitantes
puedan utilizarlos con confianza o para que
tomen las medidas pertinentes para mitigar
los riesgos de utilizar datos erroneos. Es
preciso describir claramente y acordar entre
las partes las caracteristicas de calidad y la
actualizacion de los datos publicados.

Reomendacion 16:
Los Organismos Proveedores
de informacion deben describir
claramente la calidad y el nivel de
actualizacion de los datos y darlos
a conocer de forma fehaciente a los
Organismos Solicitantes.

Recurso 8:
En el anexo: “Descripcion general de
calidad de datos” se encuentra una
guia con la explicacion de los niveles
de calidad de los datos.

Estandares para la
Interoperabilidad técnica

El objetivo de la 10 técnica es proponer

un minimo de estandares tecnoldgicos
requeridos en el intercambio electronico
de datos entre las instituciones. Se
recomiendan una serie de especificaciones
para que sean adoptadas en los aspectos
de seguridad, transporte, mensajeria, ciclo
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de vida de los servicios, etc. Se describen
algunos escenarios basicos y se indican
las especificaciones necesarias para su
posterior implementacion.

En este plano del MIO se ofrece una
referencia de arquitectura funcional que

permite la clasificacion por capas de un
conjunto de estandares tecnologicos. En el
siguiente grafico se presentan cada una de
las capas propuestas para la arquitectura
funcional:

Aplicacion

Comunicacion

Transporte

Grafico 3. Capas de la arquitectura funcional
Fuente. Centro Nacional de Tecnologias de Informacion (CNTI), 2010

e Capa de aplicacion: Proporciona un
medio para acceder a la informacion
sobre el intercambio de los datos a
través de aplicaciones como el directorio
activo de servicios, entre otros.

e Capa de datos: Describe las
especificaciones de la estructura y
codificacion de los datos.

e Capa de comunicacion: Establece los
protocolos, lenguajes y reglas que son
utilizados para normar el intercambio de
informacion entre los participantes.

e Capa de transporte: Es el canal
que habilita los protocolos necesarios
para el envio y recepcion de archivos,
hipertexto, mensajeria y paquetes de
datos.

e Capa de metadatos: Esta capa es
transversal en la implementacion de
la 1O. Enriquece la representacion
estandar de datos como elementos o
nodos de informacion requeridos para

habilitar funcionalidades adicionales en
los servicios. Es importante destacar
que el término metadato empleado en
esta capa es referencial solo para la
arquitectura funcional de IO técnica, y
no debe asociarse con la definicion de
metadato descrita en la 10 informacional.

e Capa de seguridad: Esta capa es
también transversal en la implementacion
de la |0, en ella se describen los
diversos estandares tecnoldgicos para
garantizar el cumplimiento de politicas
como cifrado de datos, no repudio,
autorizacion, autenticacion, integridad,
entre otros.

Especificaciones técnicas

Las especificaciones técnicas sugeridas
para el intercambio basico de mensajes
entre sistemas heterogéneos son
ampliamente recomendadas en el contexto
internacional.
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Recomendacion 17:
Las instituciones utilizaran los
estandares técnicos identificados en
el MIO para la implementacion de la
1O.

Recurso 9:
En el anexo: “Especificaciones
técnicas” se puede encontrar la lista
de los estandares recomendados.

Estandares segun esquemas

El objetivo de esta seccion es definir un
conjunto de esquemas de intercambio de
datos entre organismos con diferentes
caracteristicas y establecer los estandares
necesarios para cada caso. Es necesario
contemplar las siguientes acciones:

e Delimitar el esquema.
e |dentificar el tipo de intercambio.

e |dentificar las caracteristicas del
esquema independientes de la
arquitectura.

e Realizar las recomendaciones sobre
las cuales se debe seleccionar el
esquema.

En las siguientes secciones se presentan
los esquemas correspondientes para

la implementacion del intercambio de
datos entre organismos de la AP. En las
subsiguientes versiones del MIO se ira
ampliando el conjunto de esquemas para
cubrir otros mas complejos.

Es importante destacar que para todos
los esquemas identificados, se establece
el formato XML como el estandar para el
intercambio electronico de datos entre los
sistemas de informacion de la AP.

Recomendacion 18:
Utilizar las especificaciones
establecidas para implementar
intercambios segun el escenario
especificado.

Esquema 1: Intercambio de
informacion bilateral

Esquema 1.1 Arquitectura de Servicios
Web

Este tipo de esquema opera para
intercambios bilaterales entre instituciones
de la AP a través del uso de arquitecturas
de Servicios Web, Web Semantica y la
combinacion de ellas. En la siguiente
seccion se muestra cada uno por
separado. [Ver grafico 4]

En esta arquitectura el protocolo de
comunicacion recomendado es SOAP,
soportado por contratos de servicios
(WSDL) que especifiquen su funcionalidad
y las politicas establecidas para la
comunicacion.

Puede operar en ambientes sincronos o
asincronos en funcion de los acuerdos

de nivel de servicio suscritos entre las
instituciones involucradas, los cuales
responden a los requerimientos de
informacion identificados en los PIl. Aplica
también para intercambios en linea y fuera
de linea.
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Institucién A Institucién B

Consumidor

XML / XML Schema
SOAP
WSDL

Basic Security Profile
HTTP

Grafico 4. Intercambio de informacion con base a una arquitectura de Servicios Web

de forma bilateral
Fuente. Centro Nacional de Tecnologias de Informacion (CNTI), 2010

Los estandares de seguridad que pueden etc, dado que las conexiones son puntuales
aplicarse en este tipo de arquitectura son: entre instituciones, como se muestra a
conexiones seguras tipo VPN, SSL, TLS, continuacion:

Institucion A Institucién B

XML / XML Schema

SOAP

WSDL

HTTP

Grafico 5. Intercambio de informacién con base a una arquitectura de Servicios Web
de forma bilateral implementado VPN/SSL como capa de seguridad
Fuente. Centro Nacional de Tecnologias de Informacion (CNTI), 2010

44 Recomendacion 19: Recomendacion 20:
Las Instituciones utilizaran los Utilizar los estandares de seguridad
estandares técnicos identificados en para Servicios Web, en particular el
el Esquema 1.1 cuando deban realizar Basic Profile Security (WS-I).

intercambios bilaterales autonomos.
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Recurso 10:
En el anexo: “Recomendaciones
para la implementacion de Servicios
Web” se incluyen una serie de
consideraciones para el intercambio
de informacion mediante la
publicacion y consumo de servicios.

Institucion A

RDF

HTTPS

Esquema 1.2 Arquitectura basada en
Web Semantica o Web 2.0

Este esquema aplica para el
descubrimiento y representacion de
datos de la AP, de manera uniforme y
estandarizada en formatos universales a

Institucién B

Grafico 6. Intercambio de informacién con base a una arquitectura de Web

Semantica de forma bilateral

Fuente. Centro Nacional de Tecnologias de Informacion (CNTI), 2010

través de Internet. Esta arquitectura se
recomienda para la consulta de datos
publicos disponibles por las instituciones de
la AP.

Los formatos estandares de representacion
de conocimiento validos son: RDF -capa de
comunicacion-, JSON y XML dependiendo
del consumidor final y la necesidad de
presentacion de dichos datos.

Esta arquitectura opera solo en ambientes
sincronos en funciéon de los acuerdos

de nivel de servicio suscritos entre las
instituciones involucradas.

Recomendacion 21:
Usar certificados electronicos para
validar la fuente de los datos.

Esquema 1.3 Arquitectura hibrida
basada en Servicios Web con Web
Semantica

Esta arquitectura es el resultado de
la combinacion de las arquitecturas
planteadas en los graficos 5y 6, cuenta

con la implementacion de Servicios

Web para el intercambio de informacion,
soportado por la definicion de datos

y metadatos en Web Semantica. Esta
combinacion es ideal para ambientes
heterogéneos, donde se contemple la
consulta de datos publicos y la intervencion
de operaciones que lleven a cabo una
accion especifica en una determinada
aplicacion. Las especificaciones de
implementacion de este escenario, asi
como los lenguajes de representacion y
comunicacion son los utilizados en los
esguemas mencionados con anterioridad.
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HTTPS /FTPS

SOAP

Institucién A Institucién B

XML / XML Schema

H

Consumidor ¢+———%

Consumidor
Web Sem. |

[ —

RDF

HTTPS

Grafico 7. Intercambio de informacidn con base a una arquitectura de Servicios Web
y Web Semantica de forma bilateral
Fuente. Centro Nacional de Tecnologias de Informacion (CNTI), 2010

Esquema 2. Intercambio de
informacion multilateral con capa de
integracion

Este tipo de esquema utiliza como base
las arquitecturas planteadas para los
escenarios bilaterales, por lo que las
recomendaciones realizadas anteriormente
aplican también en este contexto. La
diferencia se encuentra en la incorporacion
de una capa de integracion comun
mediante la implementacion de un bus

de servicios que permite el intercambio
masivo de informacion entre dos (2) 0 mas
instituciones.

El escenario planteado a continuacion
puede operar en ambientes sincronos o
asincronos en funcion de los acuerdos de
nivel de servicio suscritos y aplica para
intercambios en linea y fuera de linea. En
el siguiente grafico se ilustra el intercambio
entre varias instituciones.
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BUS DE SERVICIOS

CIUDADANO A

CIUDADANO

HTTPS / SFTP

INSTITUCION A

SERVICIOS WEB

INSTITUCION D

HTTPS/SFTP

Grafico 8. Intercambio de informacion con base a una arquitectura de Servicios Web y Web

Semantica con capa de integracion
Fuente. Centro Nacional de Tecnologias de Informacion (CNTI), 2010

Recomendacion 22: Recomendacion 23:
Utilizar los estandares técnicos Incorporar un repositorio de
identificados en el Esquema 2 cuando Servicios Web para la definicion y
se deban publicar servicios por medio publicacion de los diferentes servicios

de un bus. desplegados en el bus.
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—oRecomendaciones
generales

para la implementacion de la
Interoperabilidad en Procesos
Inter-Institucionales

Complementariamente a lo establecido

a lo largo del presente Marco de
Interoperabilidad (MIO), se recomienda a las
instituciones de la Administracion Publica

(AP):

1.

Adoptar los estandares, principios,
politicas y demas contenidos de este
marco y de sus futuras versiones, en
forma progresiva y de acuerdo a sus
capacidades.

Destinar los recursos necesarios para
cumplir con las recomendaciones
impuestas en el presente marco.

Redisenar sus procesos focalizando el
servicio en la sociedad, identificando
tanto los datos que puede utilizar
provistos por otros organismos como
los datos que se puede proveer a
otros.

Establecer los instrumentos legales
que faciliten la publicacion vy el
consumo de Servicios de Informacion.

Establecer todos los recursos y las
buenas practicas necesarias con

el fin de asegurar el cumplimiento

del principio de seguridad,
particularmente en lo referente al
manejo de informacion confidencial y
personal.

Canalizar las necesidades de
adecuaciones a los recursos
relacionados a la Interoperabilidad
mediante las vias establecidas.

Incorporar en los nuevos sistemas
las capacidades de publicacion y
CoNsuMo de servicios provistos por
otros organismos, aplicando las
recomendaciones del MIO.

Desarrollar las competencias

y habilidades necesarias para

el consumo, implementacion

y prestacion de Servicios de
Informacion en cumplimiento general
del MIO y demas documentos
asociados.
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9. Las Instituciones deben fomentar e Divulgar y promocionar los avances

la colaboracion y participacion de la Interoperabilidad.

entre si para facilitar la gestion de

conocimiento. e [Establecer mecanismos de control

para garantizar de forma efectiva

10. Todos los 6rganos alcanzados por la aplicacion de las disposiciones

el presente marco deben poner establecidas en este marco.

a disposicion de los demas, los

Servicios de Informacién que sean Las unidades y organismos incluidas en

de utilidad, a través del registro de el Componente de Gobernanza junto con

Servicios de Informacién que sea la participacion colaborativa de todos los

establecido para tales fines, asi como ~ organismos de la AP, estan invitadas a:
mantener actualizada la informacion

publicada por esa institucion. e Establecer un plan estratégico para

el desarrollo de la Interoperabilidad

Adicionalmente se invita a los organismos que debera ser adoptado, de forma
de la AP a: progresiva, por organismos de la AP.
e Participar en la actualizacion ¢ Mantener actualizado en forma
permanente del MIO. permanente el MIO.
e Participar en la implementacion * Establecer, implantar y divulgar
del Plan de implementacion de la indicadores de gestion de los
Interoperabilidad en Venezuela, resultados obtenidos mediante la
con los respectivos planes de implantacion del MIO vigente en cada
Interoperabilidad institucionales. momento.

e Participar en el establecimiento de
los mecanismos requeridos para la
discusion publica del MIO.
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—oDefiniciones y

acronimos

Acuerdo de nivel de servicio: También
conocido como SLA -por sus siglas de
Service Level Agreement-, es un contrato
escrito entre un proveedor de servicio y
su cliente con objeto de fijar los niveles
de servicio y calidad acordados para un
servicio. Es una herramienta que ayuda a
ambas partes a llegar a un consenso en
aspectos tales como tiempo de respuesta,
disponibilidad horaria, documentacion
disponible, personal asignado al servicio,
solucion de conflictos, etc.

Adendas: Apéndice o conjunto de notas
anadidas después de terminada una obra
escrita para aclarar, completar o rectificar
su contenido.

Asincrono: Se refiere a intervalo de tiempo
no constante entre cada evento registrados
dentro de algun escenario.

Bus de servicio: Aplicacion informatica
desarrollada para la integracion de
sistemas que desean compartir informacion
automaticamente. Es una solucion de
integracion distribuida que proporciona

una comunicacion fiable entre los distintos
recursos tecnologicos tales como
aplicaciones, plataformas y servicios, que
se encuentran de manera desagregada.

Cadena de valor: Sucesion procesos
enlazados de forma ordenada e
interconectada que en conjunto produce un
resultado consumible por un usuario.

Dato: Es una representacion de un

hecho, concepto o instruccion formalizado
y adecuado para la comunicacion,
interpretacion o procesamiento por medios
automaticos o humanos.

Emisor: La aplicacion del Organismo
Solicitante que genera y envia al Proveedor
los mensajes con requerimientos.

Entidad de Datos: Conjunto de datos o
de otras entidades de datos relacionados
entre si por una coherencia logica, tematica
o funcional. Es un concepto equivalente a
entidad en el modelo entidad/relacion en el
paradigma orientado a objeto.

Estandar: Toda especificacion que ha sido
establecida de uso obligatorio -estandar
de jure- en algun contexto o adoptada de
forma voluntario masivamente -estandar de
facto-.

Estandar abierto: Es aquel estandar

que: (i) esté publicado y su especificacion
y documentacion completas estan
disponibles de forma gratuita o al precio de
coste de su distribucion; (i) su propiedad
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intelectual se ofrece de forma irrevocable
libre de regalias, de cualquier otro derecho
de explotacion de la propiedad intelectual,
Yy NO sujeto a patentes o contratos que
restrinjan su uso v reutilizacion directa

o indirectamente; (jii) existe al menos

una implementacion de referencia que
desarrolla todas las funcionalidades de la
especificacion, que esta disponible bajo
una licencia que permite que sea usada
para cualquier propdsito, y que puede ser
copiada, estudiada, mejorada y distribuida
libremente, con o sin cambios.

Gobierno Electronico: Uso de las
tecnologias de informaciéon y comunicacion
por parte de las instituciones de

gobierno, para mejorar cualitativamente

los servicios e informacion ofrecidos a

los ciudadanos, aumentar la eficiencia y
eficacia de la gestion publica e incrementar
sustantivamente la transparencia del sector
publico y la participacion ciudadana.

10: Interoperabilidad

LDAP: Protocolo de Acceso Ligero a
Directorio. Es un protocolo a nivel de
aplicacion que permite el acceso a
un servicio de directorio, ordenado y
distribuido para buscar informaciones
diversas en un entorno de red.

Metadatos: Son datos que describen
otros datos

MIO: Marco de Interoperabilidad

MOIO: Modelo Organizativo para la
implementacion de la Interoperabilidad en
Venezuela.

Organismo Proveedor -de un Servicio
de Informacion-: Organismo que provee
-publica, mantiene en produccion y
resuelve- un Servicio de Informacion

que permite a un Organismo Solicitante
consumirlo y, por medio de este,
interrelacionar sus sistemas informaticos.

Organismo Solicitante -de un Servicio
de Informacion-: Organismo que utiliza

0 ejecuta un Servicio de Informacion
publicado por un Organismo Proveedor.

Persistencia: Capacidad de persistir o
mantener informacion de contexto para
sostener una sesion a lo largo del tiempo.

PII: Procesos Inter-Institucionales.

PIIO: Plan para la implementacion de la
Interoperabilidad en Venezuela.

Plataforma tecnoldgica: Son todos los
medios utilizados para procesar, almacenar
y transmitir la informacion. La plataforma
tecnoldgica esta compuesta por la
arquitectura y el inventario de activos de
informacion que esta contiene.

Proceso: Es un conjunto de actividades y
tareas relacionadas l6gicamente llevadas

a cabo para lograr un resultado definido.
Cada proceso tiene sus entradas,
funciones y salidas. Las entradas son
requisitos que deben tenerse antes de que
una funcion pueda ser aplicada. Cuando
una funcion es aplicada a las entradas

de un método, tendremos ciertas salidas
resultantes. Como coleccion estructurada
de actividades relacionadas se espera que
produzcan un valor para la organizacion

0 sus usuarios. Un Proceso de Negocio
puede ser parte de un proceso mayor

que lo abargue o bien puede incluir otros
procesos de negocio que deban ser
incluidos en su funcién. Los procesos se
definen con cierto grado de formalidad,
puede ser medidos su funcionamiento y
desempeno, tienen resultados especificos,
entregan resultados a usuarios y responden
a alguna accion o evento especifico que los
activa. Los procesos de negocio son vistos
COMO un recetario para hacer funcionar un
negocio y alcanzar las metas definidas en la
estrategia de negocio de la empresa.

Procesos Inter-Institucionales: Es el
subconjunto de procesos que realizan las
instituciones con la intervencion de dos o
mas organismos.
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Proveedor: Aplicacion del Organismo
Proveedor que recibe y procesa los
correspondientes requerimientos emitidos
por el emisor.

Publicacion de Servicios de
Informacion: Poner en disponibilidad de
uso un Servicio de Informacion a otros
organismos. Por extension se puede aplicar
a las Entidades de Datos que un servicio
permite acceder.

Recurso: Todo producto terminado
necesario para llevar adelante el proceso
de Interoperabilidad, ya sea software,
hardware, procedimientos, documentacion,
instrumentos legales, marcos de referencia,
etc.

Servicio: Conjunto de actividades que
buscan proporcionar valor agregado a los
usuarios, al ofrecer un beneficio o satisfacer
Sus necesidades.

Servicio Web: Sistema de software
disenado para permitir interaccion maquina
a maquina en una red. En general, los
servicios web son solo APIs Web que
pueden ser accedidas en una red, como
internet, y ejecutadas en un sistema de
hosting remoto.

Sincrono: Intervalo de tiempo constante
entre cada evento. Por ejemplo, existen
procesos sincronos que dependen de un
acontecimiento externo que dispara una
accion.

Sistema legacy/heredados: Sistema
informatico -equipos informaticos o
aplicaciones- que ha quedado anticuado
pero continua siendo utilizado por el usuario
-tipicamente una organizacion o empresa-
y NO Se quiere 0 No se puede reemplazar o
actualizar de forma sencilla.

SOAP: Protocolo de Acceso a Objeto
Simple - por sus siglas en inglés Simple
Object Access Protocol-, es un protocolo
estandar que define como dos objetos en
diferentes procesos pueden comunicarse

por medio de intercambio de datos XML.

Tasa de contencion: Limite superior

de requerimientos del solicitante a un

Proveedor. Se especifican como un

conjunto de restricciones escritas en 57
términos de cantidades por unidad de

tiempo. Pueden utilizarse combinaciones

complejas por ejemplo: no mas de km

transacciones por minuto y no mas de kh
transacciones por hora.

Tasa de servicio: Limite inferior de
requerimientos que el proveedor garantiza
satisfacer al solicitante. Se especifica

en los mismos términos que la tasa de
contencion.

Taxonomias: Ciencia que se ocupa
de los principios,métodos vy fines de la
clasificacion.

Ticket: Componente informatico que
representa una asignacion temporal de
credenciales electronicas para verificar

la identidad de un cliente ante un

servicio particular. El ticket es emitido

por un servidor de autenticacion para

un servicio ante la solicitud de un cliente
debidamente autenticado. Esta compuesto
fundamentalmente por un Token y una
Firma.

Tramite administrativo: Conjunto
ordenado de tareas, actividades,
diligencias, actuaciones o gestiones que
deben realizar los ciudadanos ante un
organismo de la Administracion Publica
para adquirir un derecho o cumplir con una
obligacion.

URL: Localizador de Recurso Uniforme
-por sus siglas en inglés Uniform Resource
Locator-, la direccion global de documentos
y de otros recursos en la World Wide Web.

Web semantica / Web 2.0: Es una
evolucion en el desarrollo de la www donde
la parte semantica de la informacion y
servicios de la web se definen, haciendo

lo posible para que los usuarios y las
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aplicaciones puedan interactuar mejor a la
hora de realizar peticiones de contenidos.

WSDL.: | enguaje de Descripcion de
Servicios Web -por sus siglas en ingles

Web Services Description Language- , un
formato XML que se utiliza para describir
servicios Web.















MIO | Plan para la implementacion de la Interoperabilidad en Venezuela

—Plan para la

implementacion de
la Interoperabilidad
en Venezuela

Objetivo

Establecer las bases y los lineamientos
para iniciar la implementacion de la
Interoperabilidad en Venezuela.

Contexto

Para comprender el propdsito de este
documento, es preciso reconocer que
la Interoperabilidad (I0) no puede ser
considerada una especialidad madura.
A pesar de los anos de desarrollo que
lleva en el mundo, la produccion de
marcos, normativas especificas, casos
de éxito, productos de alta tecnologia,
presentaciones magistrales y trabajos
académicos; no es posible hoy dia,
presentar una metodologia probada para
su implementacion. Dada la variedad
de experiencias aisladas, aciertos y
errores, se puede proponer una serie de
recomendaciones Utiles a la hora de dar
los primeros pasos en la 10 y afianzarlos
posteriormente.

Alo largo del texto, se describen un grupo
de recomendaciones practicas para
iniciar el camino hacia el cumplimiento

de uno de los mandatos mas fuertes

que exige la reforma del Estado bajo los
lineamientos del Gobierno Electronico y
recomendaciones de tipo estratégico que
deben en algin momento ser encaradas
para asegurar la calidad y la viabilidad

de la 10. Adicionalmente, se presentan
algunos consejos para dar los primeros
pasos Y establecer las bases para su
generalizacion.

La eficacia de los recursos y practicas
resultantes de las recomendaciones

agqui expuestas, requiere de una

debida contextualizacion en el entorno
institucional en el que deben incorporarse
y operar. La historia, las tradiciones, el
contexto socio-econdmico, el marco
politico-legal y los proyectos en curso

en cada realidad son factores que
condicionan los contornos especificos de
cualquier modelo genérico.



Sin exclusidon a lo anterior, las recomendaciones

realizadas se han ajustado en lo posible a

la situacion venezolana conocida y se han
realizado propuestas especificas a las que les
faltaria coordinar 10s recursos a aportar para
convertirlas en un documento de proyecto.
Suposiciones, que no pueden ser realizadas
dentro del alcance del este documento.

Recomendaciones para
la implementacion de la
Interoperabilidad

Se incluye a continuacion una serie de
recomendaciones, generales y especfficas,
para llevar adelante planes de implementacion
de lalO. Basado en estas sugerencias se
disenaron los planes que se presentan en los
apartados subsiguientes.

Recomendaciones generales

A continuacion se explican algunas
recomendaciones generales que deben ser
cabalmente entendidas y aplicadas en todos
los aspectos de la 1O:

1. Asumir la complejidad y la
variedad de temas involucrados
en la Interoperabilidad. El Marco
de Interoperabilidad (MIO) permite
comprender la gran variedad de temas
relacionados a la 10. El proceso de
apropiacion social de la tecnologia y los
distintos temas deben ir articulandose
entre si para que el conjunto tenga
coherencia y sea viable. Se considera
sumamente importante que la 10 sea
entendida de una manera amplia'y se
tengan en cuenta todos los aspectos en
su andlisis. Esfuerzos parciales pueden
hacer fracasar proyectos en los puntos
mas débiles.

2. Abordar la apropiacion de la
Interoperabilidad como un
proceso gradual. Para abordar una
situacion tan compleja y variada, se
recomienda la aplicacion de un proceso
de construcciones sucesivas, cada

3.

vez mas elaboradas, que permitan
generar experiencia para avanzar

sobre bases mas sdlidas. La aplicacion
de modelos de madurez en otros
contextos evidencia que saltar niveles
SuUele ser poco productivo y que un

nivel significativamente mayor en

algun aspecto aislado, no suele ser
provechoso. Los logros mas sustentables
se dan cuando se avanza de forma
pareja en la diferentes dimensiones pero
con niveles de capacidad institucionales
similares. Las estrategias incrementales
aseguran resultados mas previsibles;
permiten responder con menor riesgo a
la demanda; anticipar con mas precision
los impactos, costos, beneficios y
ampliar la capacidad para prever €l
comportamiento de los involucrados.

La viabilidad de las decisiones queda
asegurada ya que se basa en un itinerario
empirico lento y sostenido en el que

los errores pueden ser rapidamente
absorbidos. Este enfoque requiere de
constancia y continuidad para lograr
cambios generalizados.

Aplicar una planificacion estratégica
situacional. | as actividades a realizar
son muchas y se prolongan en el
tiempo. Por ello, deben ser planificadas,
pensando hoy donde se quiere estar
manana. La planificacion se refiere a
hacer caminos para transitar hacia al
futuro, no a predecirlo. Este modo de
trabajo nos ayuda a crear con base en
las posibilidades futuras que seamos
capaces de imaginar y descubrir. Es
preciso tener en cada instancia objetivos
claros y los indicadores que permiten
saber en que medida éstos se han
cumplido.

Redisenar los procesos. Apropiar

la capacidad de interoperar crea
posibilidades inexistentes en el momento
en que fueron definidos los procesos
actuales, por ende, éstos deben ser
definidos nuevamente. Se debe evitar
incluir tecnologia en procesos existentes
sin antes evaluar su necesidad. El mayor
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valor agregado se logra cuando a la
apropiacion de la tecnologia se le suma la
reingenieria de los procesos.

Entender la seguridad, la calidad y
el nivel de servicio como procesos
transversales. El enfoque basado

en procesos lleva implicito el control
continuo, alineado a la gestion de la
calidad que enfatiza: la importancia

del cumplimiento de los requisitos o
necesidades, la consideracion de los
procesos en términos que aporten

valor, la obtencion de resultados de
desempeno y eficacia del proceso y la
mejora continua de los procesos con
base en mediciones objetivas. Como

se expone en el MIO, las variables
seguridad, calidad y nivel de servicio son
transversales a todas las demas y deben
estar presentes en todos los aspectos y
niveles de la 0.

Aplicar el principio de Parsimonia.
Para enfatizar las recomendaciones
anteriores se propone como matriz de
pensamiento la apropiacion de la IO
segun el principio de Parsimonia en sus
versiones mas basicas: “en igualdad de
condiciones se debe preferir la solucion
mas sencilla” o “no deben utilizarse mas
componentes que los absolutamente
necesarios”. La preocupacion por

la eficiencia de la gestion publica es
relevante en su totalidad. El tratamiento
de los instrumentos debe realizarse en
plena consideracion de los objetivos

de la accion estatal y como referencia
a las configuraciones de poder que les
sirven de sustento. Es preciso darle

a cada situacion su importancia y su
aporte a las politicas publicas a las

que sirve. Deben disenarse soluciones
sencillas que cumplan con los requisitos
fundamentales. El crecimiento se
debera ir generando con base en
experiencias concretas y el analisis real
de necesidades.

Recomendaciones para la fase inicial

Se describen a continuacion las
recomendaciones para iniciar la primera

fase de apropiacion de la 10. Aunque estas
recomendaciones se presenten en forma
separada, estan fuertemente interrelacionadas
entre si. Por lo tanto, es fundamental realizar
el gjercicio de entenderlas como conjunto
organizado.

7. [Establecer un modelo de
gobernanza. | a cantidad de
actividades a desarrollar y variedad de
actores involucrados en el proceso de
apropiacion de la IO exige un modelo que
asegure el establecimiento de objetivos,
guie las acciones hacia éstos y verifique
el camino realizado. El gjercicio de la 1O
debe ser una tarea de todas las partes
involucradas. Algunas actividades como
la planificacion estratégica, la promocion,
el control y la asistencia técnica, resultan
beneficiosos al estar centralizados en
algun area especifica y reconocida con
buen manejo de recursos politicos. El
modelo de gobernanza requiere de una
coordinacion de politicas, principios
rectores y metas que permitan conocer
los objetivos a alcanzar. También
requiere de indicadores sistematicos que
permitan saber si se esta recorriendo
correctamente el camino establecido.

8. Elaborar estandares basicos. Elaborar
y mejorar los estandares sera una tarea
permanente en la implementacion y
mantenimiento de la 10. Se recomienda
partir de un conjunto muy basico de
estandares para evitar distorsiones
iniciales dfficiles de corregir una vez
implementados. Los estandares
técnicos basicos son candidatos a
ser establecidos junto a los aspectos
informacionales y organizacionales. En
las implementaciones de casos pilotos se
podran evaluar las decisiones tomadas.

" No se haran recomendaciones especificas sobre estos temas. Se asume que tendran que ser considerados en todo

momento.
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Implementar casos pilotos. | a
implementacion de los casos pilotos
genera multiples resultados: la
experiencia obtenida en la aplicacion de
los recursos utilizados, la capacitacion
y la obtencion de elementos de
difusion y promocion que pueden ser
aprovechados para motivar a otros
actores. Estos casos deben seguir

las buenas practicas de planificacion

y ejecucion de un proyecto inserto

en un programa mas amplio. Son los
primeros de un conjunto mayor de
implementaciones y no pueden ser
considerados de manera aislada. El
Ente Coordinador tiene un rol central en
la ejecucion de la implementacion de
proyectos pilotos como garante de la
experiencia, articulador de estandares
y demas recursos, mientras que los
organismos involucrados llevan adelante
el peso de la implementacion en si.

Es preciso seleccionar cuidadosamente
los procesos a implementar como casos
pilotos; encontrar un equilibrio entre
complejidad, viabilidad, utilidad y atractivo
politico-social que aseguren su puesta en
produccion en buenas condiciones. Por
ello, se deben definir los criterios sobre
los cuales se seleccionaran los casos, en
particular los casos pilotos. Algunos de
los criterios de seleccion que pueden ser
utilizados:

e Complejidad accesible. La
complejidad —en todos los
aspectos— debe ser atendida con
los recursos disponibles y con la
madurez para abordarlos con éxito.
Los estandares y demas recursos
deben ser suficientes para resolver
los problemas que presente el caso.

e Interés de los actores involucrados.
Los actores involucrados, en
particular los responsables de
los organismos, deben estar
interesados en llevar adelante el
proyecto y manifestarlo disponiendo
de la mayor parte de los recursos

necesarios para su realizacion.

* |mpacto deseable. El resultado
de implementar el caso debe ser
atractivo para algun conjunto de
destinatarios, particularmente al
mostrar los beneficios alcanzados.

e Alineacion a las politicas publicas.
Los casos a tratar deberian estar
alineados a alguna politica publica
bien ubicada en la agenda del
gobierno, para que sea atractiva
para los cuadros politicos y se
realicen esfuerzos funcionales a las
acciones del gobierno en curso.

También pueden seleccionarse casos
pilotos por otros criterios que No
respondan directamente a la provision de
Procesos Inter-Institucionales (PIl). Por
glemplo:

e Publicar registros basicos. Al poner
a disponibilidad de los organismos
datos de una entidad sin que
necesariamente estén atados a
un servicio especifico, se puede
incentivar el consumo para fines no
especificos.

e Generar la base de un modelo.
No todos los procesos pueden
resolverse con un Unico modelo.
Propiciar el desarrollo de los recursos
necesarios para llevarlo adelante
puede ser una buena estrategia para
que luego sea replicado por otros.

e Forzar lainnovacion. A partir de
forzar la resolucion de un caso
que requiere de recursos N0
desarrollados aun, se pueden lograr
soluciones novedosas que podran
ser reutilizadas por otros sin la
necesidad de invertir nuevamente en
su desarrollo.

e  Producir un efecto demostracion.
Algunas reformulaciones son faciles
y baratas de implementar. Aunque
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No sean sumamente interesantes
pueden impulsarse para producir
efectos de demostracion y avanzar
rapidamente en la reformulacion de
[Procesos.

e [Estandarizar los Pll en
funcionamiento. La reformulacion
de Pl pre-existentes fuera de los
estandares puede ser una buena
estrategia para ir eliminando las
situaciones de excepcion. Esto
debera sopesarse para invertir en
temas ya resueltos con bajo riesgo.

e Avanzar en una tematica especifica.
Con acuerdo de la comunidad en
particular se puede avanzar en
algun programa de gran alcance
como puede ser salud, educacion,
Servicios empresarios, energia, etc.
Suelen ser proyectos ambiciosos
que requieren un fuerte compromiso.
No suelen ser proyectos indicados
para iniciar la implementacion de
la 10 sino para etapas con mayor
madurez.

10. Documentar la experiencia. | a
experiencia de implementar los casos
pilotos debe dejar su rastro en personal
mas capacitado. Estas experiencias
deben guiar una parte de la actualizacion
de los recursos y estandares necesarios
para la implementacion de la IO definidos
en el MIO.

Recomendaciones para afianzar la
Interoperabilidad

Esta seccion incluye una serie de
recomendaciones aplicables, cuando
resultados semejantes a los producidos en
el proceso descrito en la seccion anterior
sean realidad. Es posible que algunas
sugerencias se realicen en paralelo al
desarrollo de las acciones resultantes de las
estrategias precedentes. Esto dependera,
fundamentalmente, de los recursos
disponibles.

11. Gestionar un portafolio. | a existencia
de portafolios, conocidos también
como inventarios, es fundamental
para asegurar el buen desarrollo de los
planes. Es importante hacer esfuerzos y
lograr interesar a los involucrados para
mantener la informacion actualizada, 1o
cual puede ser una buena practica de IO.
En todos los casos deberan desarrollarse
herramientas informaticas cada vez
mas sofisticadas para gestionar estos
portafolios. Los principales portafolios a
crear y mantener son:

¢ |nventario de procesos. El inventario
de todos los procesos del Estado es
una fuente formidable de informacion
para la gestion publica. Su
recopilacion inicial y mantenimiento
pueden ser muy costosos y no
necesariamente Util en un principio.
Se recomienda dejarlo como un
programa a largo plazo y atacar
Su construccion como un Proceso
continuo y creciente a la par de
otras acciones de implementacion.
Este portafolio debe servir como
base para la seleccion de los Pll a
implementar y para llevar un control
de lo realizado y lo pendiente.

e Pl La identificacion y descripcion
detalladas de los Pl y de los servicios
involucrados es precisamente una
de las fuentes fundamentales para
la gestion de la 1O. Tanto si fueron
desarrollados bajo el MIO o no.

e Servicios. Los Servicios de
Informacion publicados y en
desarrollo que sean parte -0
no- de Pll también deben estar
inventariados y publicados de
forma que puedan ser faciimente
descubiertos. La publicacion de
Senvicios con vistas a que sean
consumidos lo mas posible, es
una de las actividades centrales
de la implementacion de la 1O. Es
fundamental darlos a conocer y
contabilizarlos, éstos pasan a formar
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parte del activo tecnoldgico del
Estado. Los datos involucrados en
cada Servicio de Informacion deben
ser documentados y catalogados.

e Entidades de Datos. Las Entidades
de Datos bien descritas y
catalogadas deben ser inventariadas
y publicadas de forma que puedan
ser facimente explotadas.

e Recursos y experiencias. El
inventario de recursos desarrollados
para dar soporte alos Pll y a los
Servicios de Informacion pueden ser
una fuente interesante para evitar el
despilfarro de recursos rehaciendo lo
ya existente.

¢ Relaciones y capacidades. Al estilo
de una red social profesional, permite
la interrelacion de los funcionarios
involucrados en los procesos y la
conformacion de una Comunidad
Practica, parte esencial del gjercicio
de la IO, con beneficios que van mas
alla de la simple implementacion de
PIl.

Estos inventarios no son independientes
entre si, estan fuertemente relacionados
y serfa Util que existiera un sistema de
informacion que permitiera la relacion y
explotacion integral de esta informacion,
conformando la gestion de la IO y de los
datos publicos. Este sigue siendo uno de
los temas mas complejos de la IO, donde
todavia no se cuenta con soluciones
integrales de costo razonable. Se

sugiere comenzar con una descripcion
basica pero estandarizada de los datos

y del conjunto de servicios puestos

en produccion. Esta recomendacion
también corresponde a una fase inicial
que sera complementada en niveles mas
avanzados.

Formar al talento humano. La
capacitacion en 10 es esencial, ya
que ésta no forma parte de ninguna
formacion especifica. Es una mezcla

de muchas profesiones o disciplinas
diferentes. La adopcion de practicas
plurales requiere tanto de componentes
de cambio personal, como de la
adopcion de nuevos instrumentos

y del establecimiento de vinculos
interpersonales. Es importante ir
formando funcionarios de diferentes
especialidades pero relacionados a

los procesos de los organismos. Dada
la importancia de la modificacion
actitudinal que requieren los cambios
organizacionales y reconociendo

la importancia que la formacion del
personal involucrado en estos procesos
tiene sobre el logro de los objetivos, es
fundamental fortalecer las capacidades
de los organismos por medio de la
capacitacion de sus funcionarios.
Ademas de la formacion basica es
relevante establecer lazos profesionales
entre las partes. Esto se puede alcanzar
impulsando la inclusion de gjercicios
motivacionales y de integracion grupal
en las actividades de capacitacion
presencial y fomentando la interrelacion
con herramientas de cooperacion
virtuales.

La capacitacion en |O tiene como
objetivo avanzar en tres lineas
complementarias:

e Promocionar y difundir los beneficios
y la necesidad del trabajo inter-
institucional, haciendo comprender
que éste potencia el valor de los
organismos en lugar de debilitarlos.

® Hacer conocer herramientas ya
probadas en otros ambitos o por
organismos mas avanzados.

e Establecer vinculos interpersonales
que se reconocen indispensables
para la aplicacion viable de los
instrumentos organizacionales.

Los principales objetivos de estos
procesos de capacitacion podrian
sintetizarse de la siguiente manera:
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Adaquirir los conceptos y elementos
fundamentales del desarrollo de
procesos bajo los lineamientos del
Gobierno Electronico (Gob-e).

Comprender los beneficios del
trabajo inter-institucional para los
organismos participantes y para la
sociedad.

Comprender los beneficios y

la problematica de la I0 como
herramienta fundamental para
mejorar la gestion de los organismos
y la provision de servicios a la
sociedad.

Conocer experiencias locales
exitosas de aplicacion de los
lineamientos del Gob-e y establecer
contactos con los referentes de cada
caso.

Conocer las principales practicas
producciones internacionales sobre
IOy las fuentes de informacion
relacionadas.

Conocer las iniciativas nacionales
sobre 10, las fuentes de informacion
relacionadas y establecer contactos
con los actores involucrados.

Conocer las principales leyes o
disposiciones legales acerca del
intercambio y publicacion de datos,
con el fin de no incurrir en malas
practicas.

Adaquirir un vocabulario y una
practica de trabajo comun con

los actores involucrados de la
comunidad para la elaboracion de
Procesos.

Adquirir criterios para la seleccion
de procesos a reformar segun los
lineamientos establecidos.

Establecer relaciones con actores
involucrados de otros organismos de
la misma comunidad por medio de la

participacion comun en actividades y
realizacion conjunta de planes.

No todos los actores requieren del
mismo nivel de conocimiento, por lo
tanto se recomienda definir por lo menos
tres niveles de capacitacion:

e Nivel basico para difusion masiva.

e Nivel intermedio para actores
relacionados a los procesos, tanto
politico como operativo.

e Nivel avanzado para actores
involucrados en la elaboracion de
Procesos.

Se recomienda forzar la interrelacion de
funcionarios con los diferentes perfiles
involucrados en la 10, tales como:
abogados, expertos en organizacion,
informaticos, etc.

13. Adecuar el marco legal. Para

formalizar los intercambios electronicos
de datos y la provision de servicios en
los casos pilotos, Nno es necesario contar
con un marco legal amplio. Los casos
pilotos pueden ser soportados por
acuerdos entre partes que establezcan
mutuas responsabilidades y protejan

los intercambios del contexto legal
restrictivo que pueda existir. Esta
experiencia debe ser aprovechada para
ir generando un marco legal mas amplio.
LLos cambios en la normativa pueden
requerir reformas profundas en leyes que
requieren tiempos por fuera del alcance
de un proyecto de implementacion
inicial. Por ello, se recomienda utilizar
recursos legales de alcance limitado

que protejan los intercambios definidos
y NO requieran intervencion de partes
externas al proyecto. La elaboracion de
marcos legales para la IO corresponde

a niveles mas avanzados de madurez.
La eliminacion de tensiones entre
normas; leyes vigentes; las necesidades
del Gob-e -en general- y de la 10 en
particular, es un tema sumamente
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complejo. Los cambios deben ser
analizados, pensados y madurados
en el contexto antes de realizarse.
Se considera necesario trabajar
conjuntamente con las areas legales
y las sustantivas para elaborar un
marco doctrinario, acompanarlo por
jurisprudencia y luego por el soporte
legal que asegure el intercambio de
datos dentro del Estado, respetando las
normativas de proteccion.

Elaborar modelos. En la medida que se
avance con implementaciones solidas,
Se sugiere aprovechar estas experiencias
y generar un modelo para estructurar
una solucion integral a partir de los
componentes utilizados que pueda

ser aprovechada en otras situaciones.
Estos modelos deben incluir los recursos
metodoldgicos, procesos, software, etc.
Es prudente elaborar, publicar y difundir
modelos de soluciones genéricas a

partir de las experiencias concretas y
promover su utilizacion en situaciones
estructuramente semejantes.

Muchos procesos pueden ser
eficientemente resueltos con modelos
semejantes permitiendo resolver
problemas complejos mas rapidamente,
aprovechando la experiencia. Existen
algunos ejemplos de modelos tipicos de
Pll, que una vez implementados para un
caso, los recursos utilizados pueden ser
faciimente aprovechables nuevamente en
otros:

e Intercambios bilaterales. Dos
organismos desarrollan los recursos
necesarios para realizar intercambios
entre ellos, basado en vinculos
bilaterales.

e Certificaciones digitales. El modelo
de certificaciones digitales puede
utilizarse en infinidad de casos.
Distintos organismos producen
continuamente certificados que
garantizan que alguien esta
habilitado ante otro para hacer algo.

Si estos certificados se empiezan a
publicar masivamente con respaldo
legal entre los organismos, evitando
el movimiento y la duplicacion de
los papeles, el impacto puede ser
importante. Estas soluciones para
ser exitosas, no deben ser sdlo
logros del organismo que las provee,
SiNo que deben ser reconocidas
por los entes y organismos
consumidores.

Concentradores de datos. Los datos
correspondientes a una funcion
distribuida entre muchos organismos
pueden ser consultados, por medio
de un concentrador, de forma integra
por medio de un unico servicio. Los
casos candidatos a este modelo

son todos aquellos provenientes

de alguin modelo distribuido en los
organismos regionales, por ejemplo:
licencias de conducir, habilitaciones
sanitarias, etc.

Repositorio unificado. En cada
Comunidad de Informacion se
pueden encontrar casos para
implementar este modelo, donde

un organismo captura y guarda

los datos centrales de cierta
tematica y los provee al resto de

los interesados, evitando asi la
multiplicacion de capturas y la
redundancia de repositorios. Los
balances contables de las empresas
y las historias clinicas, aunque con
complejidades funcionales, son dos
buenos ejemplos de aplicacion de
este patron. De esta manera los
distintos organismos podrian trabajar
conjuntamente para mejorar la
calidad de los datos sobre un Unico
repositorio, en lugar de duplicarlos
cada uno para si. Las novedades o
defectos sobre los datos detectados
por alguno de los organismos
usuarios podria ser informado al
administrador para que mejore su
calidad, aplicandose un principio
colaborativo que deberia repercutir
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en el bien general.

El objetivo de esta recomendacion es
abstraerse de los casos concretos,
sistematizar, generar modelos de
soluciones e impulsar la implementacion,
dejando a disponibilidad formas de
resolver problemas o mejorar situaciones.
Estas experiencias tienen la riqueza

de haber sido realizadas en el mismo
ambito y por actores conocidos, y no ser
soluciones exdgenas fuera de contexto.
Mantener los modelos es un proceso
evolutivo que debe realizarse de manera
continua.

Disenar y proveer infraestructura.
LLos casos pilotos implementados,

las definiciones de estandares y los
modelos elaborados deben dejar
componentes de infraestructura
-software, hardware, acuerdos de nivel
de servicios asociados y otros recursos-
que pueden ser reutilizados en otras
implementaciones. Para una situacion
inicial No es necesaria la utilizacion de
complejas infraestructuras, en caso de
estar disponibles se pueden emplear,
pero se pueden realizar muy buenas
implementaciones con POCcos recursos.
El exceso en cantidad o complejidad de
tecnologia no es garantia de mejores
Pll. Para avanzar de forma sistematica y
ordenada se recomienda la utilizacion de
estas plataformas o de una red de éstas
que permita manejar con economia una
gran cantidad de servicios y proveer un
soporte comun que garantice seguridad
y disponibilidad.

Reutilizar el software desarrollado. | a
experiencia obtenida en algunos paises
durante los ultimos anos ha demostrado
que el componente tecnolégico no es
un problema en términos generales ni
es inaccesible para los organismos de
POCOS recursos. Entre los estandares y
desarrollos que se han ido madurando
en estos anos, se dispone de un
conjunto de recursos suficientes para
realizar intercambios seguros, robustos

17.
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y confiables, pudiendo conformar
soluciones adoptables por cualquier
organismo sin necesidad de mayores
recursos especificos. Muchas de estas
soluciones han sido conformadas por

el ensamblado de componentes de
software libre, por lo menos dentro del
propio Estado. En toda solucion de
este tipo es necesario un trabajo de
seleccion, prueba, configuracion y ajuste
que requiere de cierto conocimiento y
experiencia. Es recomendable que las
soluciones ya probadas se estandaricen
y documenten como productos para
lograr su vulgarizacion y que queden
accesibles a cualquier organismo que
las pueda aprovechar, aunque No cuente
COoN los recursos necesarios para su
elaboracion. Los organismos que ya
han implementado estas soluciones
pueden aportar su conocimiento,
requiriendo de un apoyo adicional para
la documentacion. Probablemente

el sector académico pudiera realizar
estas actividades de complemento a lo
realizado por las areas operativas.

Fortalecer y publicar los registros
basicos. Mas ala de la implementacion
de PIl, se puede iniciar un proceso de
publicacion sistematica de los registros
basicos de informacion. Publicar con
criterio los datos resulta una medida
adecuada para ir mejorandolos y evitar
su desactualizacion, es necesario tomar
en consideracion las reglas de seguridad
correspondientes e implementar
mecanismos de correccion. Los
principales problemas que se encuentran
al momento de compartir datos son

los niveles de calidad, esta situacion
puede ser atendida con la construccion
de Comunidades de Informacion o

de alguna estructura semejante para
sistematizar el tratamiento plural de los
datos publicos.

Estandarizar y mantener el MIO. |a
eleccion de una especificacion como
estandar es compleja. Existen ciertos
estandares que son incuestionables,
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de hecho estan aceptados y su
formalizacion es un reconocimiento

a lo ya establecido. Pero otros
estandares, deben ser cuidadosamente
seleccionados y se debera asumir

su continua actualizacion. Por ello,

se debe establecer una clara politica

de seleccion de estandares que
permita articular y prever los efectos

de corto y mediano plazo que puede
acarrear su aceptacion. Lograr que

un colectivo elabore coordinadamente
productos que puedan ser reutilizados
sistematicamente por otros, se puede
lograr gracias al cumplimiento de
estandares pluramente aceptados. Se
debe mantener actualizado el MIO, para
que sea adecuado a los organismos
mas 0 menos avanzados. Si el MIO no
puede ser mantenido al ritmo necesario,
tarde o temprano comenzaran a surgir
soluciones por fuera de su alcance.

Ademas de lo planteado referente
a estandares, es preciso tener en
cuenta su ciclo de vida desde su uso

incipiente hasta su aceptacion y posterior
abandono. Se deben adoptar estandares

maduros y bien probados. Esta decision
no siempre es facil y debe administrarse
la tension entre afrontar la apropiacion de
novedosas y prometedoras tecnologias
contra las conocidas pero ya maduras.

Es util comprender el contexto donde
se desarrolla un proceso de formulacion
de estandares, comprender el impacto
de su adopcion o rechazo, asi como
los beneficios y riesgos asociados,

es fundamental para una adecuada
eleccion.

LLa adopcion de especificaciones como
estandares es esencial para el desarrollo
de la 10 pero, consecuentemente, la
adopcion de éstos puede tener efectos
secundarios no deseables. Existe

una serie de pautas para la adecuada
eleccion de especificaciones:

e Priorizar la utilizacion de software

libre y estandares abiertos.

e Asegurar que la especificacion
candidata esté sustentada por
un conjunto representativo de
comunidades.

e Asegurar que existen diferentes
implementaciones y que son
compatibles entre si.

e Asegurar que la especificacion
y los instrumentos asociados
son vulgarizables en el alcance
pretendido.

e Prever un tiempo de vida aceptable
para el fin pretendido.

e  Asegurar que la especificacion
efectivamente agrega valor.

La utilizacion de software libre y
estandares abiertos es un medio
funcional al cumplimiento de varios de
los principios de la 10. Tomando como
referencia a la Comision Europea los
estandares abiertos cumplen con las
siguientes condiciones:

e Flestandar es adoptado y sera
mantenido por una organizacion sin
fines de lucro y su futuro desarrollo
se producira sobre la base de un
proceso de decision abierto a todas
las partes interesadas -consenso o
decision mayoritaria, etc.-.

e Flestandar ha sido publicado y su
documento de especificacion se
encuentra disponible libremente
0 con un costo simbdlico. Debe
estar permitido a todos copiarlo,
distribuirlo y usarlo en iguales
condiciones.

e | a propiedad intelectual, la presencia
de posibles patentes en el estandar,
0 en partes de él se hace disponible
irrevocablemente sobre la base de la
liberacion de derechos.
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e No hay limitaciones para la
reutilizacion del estandar.

19. Promover y difundir. | a existencia
de Pl en funcionamiento, aunque sean
aislados pero significativos, delben ser
dados a conocer para avanzar en su
apropiacion. Se propone entonces la
difusion y promocion de estos casos
de éxito con soluciones de 10y con
resultados interesantes desde el punto
de vista de la gestion del Estado, tanto
interna como en su relacion directa con
el ciudadano. Dicha difusion se podria
instrumentar mediante una serie de
sesiones donde cada una estuviera
organizada por algun organismo que
expusiera sus logros. Es recomendable
que las exposiciones estén lideradas por
las principales autoridades politicas de los
organismos involucrados y sustentadas
por la primera linea de la funcion publica.
El discurso debe dirigirse a los mandos
politicos, superiores y medios de otros
organismos con el objetivo de inducir
la practica de actividades colaborativas
y del trabajo en conjunto para brindar
senvicios a la sociedad. La tematica debe
estar centrada en la vision y politicas
aplicadas para resolver la situacion,
descripcion de los casos resueltos,
logros obtenidos y problemas superados.
También se podria incluir una descripcion
de los recursos elaborados para
implementar la solucion, resaltando su
potencial reutilizacion en otros ambitos.

Recomendaciones estratégicas

Las recomendaciones a continuacion -de tipo
estratégico y de largo plazo-, cubren aspectos
que deben ser atendidos para que en un futuro
pueda asegurarse el uso extendido de la |0y
su gobernabilidad. Estas no son necesarias en
una primera instancia, pero dado que requiere
desarrollar actividades de largo alcance y
enfrentar problemas dfficiles, es necesario
anticipar su tratamiento. Las recomendaciones
no solo afectan a la 10, sino también al Gob-e
en general y a los procesos de mejora y
reforma del Estado.

20. Elaborar un mapa de la
Interoperabilidad. |_a implementacion
de la IO involucra variadas actividades y
personas de diferentes especialidades
que desarrollan labores en muchos
organismos de diversos tipos. Debemos
sumar a esta heterogeneidad el estilo de
implementacion creciente y el enfoque
participativo y plural que impone el
modelo. Contar con herramientas de
gestion de todas estas entidades e
instrumentos de comunicacion social
en su interrelacion es imprescindible
para alcanzar niveles moderados o
superiores. Se propone establecer un
sistema de gestion de recursos - Pl
Servicios de Informacion, datos, servicios
de infraestructura, personas, estandares,
ambitos de discusion, eventos de
difusion, etc.-, que funcione como un
repositorio de memoria colectiva y
soporte a la gestion del conocimiento.

21. Modelar los datos publicos. | a
gestion de los datos demanda una
mision de ordenamiento que sistematice
el funcionamiento, conjugue esfuerzos
y facilite el consenso entre los actores
involucrados en el proceso. Sin el
desarrollo coordinado de una estructura
de gerencia y actualizacion continua y
transversal se vuelve indtil la promocion
del reuso de datos, puesto que se
volveran obsoletos al dia siguiente de su
publicacion. La implementacion de los
esquemas de XML u otros medios de
representacion de datos requiere de una
gestion sdlida que coordine las instancias
de definicion, creacion, aprobacion,
adopcion y asistencia técnica especifica,
util para los organismos.

El modelo de arquitectura de datos en
capas se presenta como una manera
adecuada de organizar la informacion.
Desde esta perspectiva, las capas son
niveles de organizacion de los elementos
de dato. En el interior de una capa se
encuentran aquellos elementos de dato
que contienen entre si cierta afinidad
respecto al origen, funcion o uso. Como

11
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glemplo se presenta un modelo de
administracion de elementos de dato en
capas.

e Estandares predefinidos. Es la base
del modelo que contiene los tipos
de datos basicos definidos por la
W3C? y seguramente de alguin otro
estandar generalizado como Dublin
Core® por ejemplo.

e Datos internacionales. Corresponde
a elementos que estan establecidos
de forma supranacional. Son
considerados necesarios y
adecuados para establecer un

didlogo con otros paises del mundo.

e Datos nacionales o locales. Se
caracteriza por contener sdlo los
elementos de dato que representan
conceptos de informacion
caracteristicos y propios del pais o

ambito de aplicacion del MIO. Son
tipicos los documentos de identidad
de las personas, las identificaciones
tributarias, las localidades, etc.

Datos comunitarios de informacion.
Esta delimitada por los sectores que
refieren a los elementos que definen
intereses en comun, afinidades
dentro del grupo, e identifican los
elementos de dato sobre conceptos
de informacion de uso particular de
los macro sectores.

Datos de PIl. Los elementos de
dato utilizados provienen en su
mayoria de los niveles inferiores

en la estructura del modelo de
arquitectura, pero Unicamente en los
casos que los elementos de dato
necesarios No existan en los niveles
de las capas inferiores.

Estandares de datos de procesos particulares

Estandares de datos nacionales o locales

Estandares de datos internacionales o regionales

E Estandares predefinidos (W3C y otros) j

Arquitectura de datos en capas

2 www.w3c.org

8 www.dublincore.org
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22. Establecer un modelo de seguridad
integral. _La modalidad de Identidad
Federada®, como modernizacion del
single sign-on, debe ser definida y
aplicada constante y gradualmente.

Es prudente que la misma estrategia
cubra el acceso a aplicaciones por
personas como el acceso a servicios
entre componentes informaticos. Estas
implementaciones suelen ser costosas
en sistemas heredados®, por lo que

se recomienda su aplicacion gradual a
medida que se realiza la actualizacion
tecnologica.

23. Gestionar la evolucion. | a variedad
de temas, los multiples estadios de
evolucion de cada uno de ellos, mas
la integracion de todo el conjunto, los
proyectos sectoriales, la evolucion
constante de las politicas publicas y la
tecnologia, conforman un cuadro de
dificil administracion. Por ende se exhorta
a tomar la implementacion de la IO como
una politica publica de largo plazo que
permita gestionar los distintos aspectos
gradualmente y guiarlos hacia un futuro
deseable. El modelo debe ser gestionado
y utilizado como guia para la planificacion
consistente de actividades.

Proyecto a corto plazo

Utilizando las recomendaciones anteriormente
descritas, se propone a continuacion un
proyecto para iniciar la implementacion de la 1O
y las bases para elaborarlo.

Objetivos
Objetivo general

Iniciar la implementacion de la Interoperabilidad
en Venezuela, a través de la formalizacion de la
version inicial del Marco de Interoperabilidad y
la realizacion de casos pilotos.

Objetivos especificos

1. Establecery poner en funcionamiento el
Componente de Gobernanza.

2. Publicar el Marco de Interoperabilidad
como primer conjunto de estandares
para la implementacion de la
Interoperabilidad en nuestro pais.

3. Poner en funcionamiento nuevos
Procesos Inter-Institucionales, a través
de la Interoperabilidad de dos o0 mas
instituciones del Estado.

4. Poner en funcionamiento parcial el
Componente de Operacion.

5. Realizar la actualizacion del Marco
de Interoperabilidad, con base
en la experiencia obtenida en la
implementacion de los casos pilotos.

6. Difundir la Interoperabilidad mediante
estrategias de promocion de los avances
obtenidos.

Resultados esperados

Los resultados a producir por el proyecto son:

1.  Componente de Gobernanza,
funcionando y formalizado, con base
en el Modelo Organizativo para la
implementacion de la Interoperabilidad en

4 La Identidad Federada -del inglés, Federated Identity Management- es una de las soluciones para abordar la gestion de
identidad de usuarios en los sistemas de informacion entre multiples organizaciones. Su objetivo es obtener una gestion
de usuarios eficiente con sincronizacion de los datos de identificacion y una gestion coordinada de acceso a servicios.
Mediante estas soluciones, los individuos pueden emplear la misma identificacion personal -tipicamente usuario y con-
trasena- para identificarse en redes de diferentes organizaciones y de este modo acceder a sistemas que comparten in-
formacion sin compartir tecnologias para autenticacion. Para su funcionamiento es necesaria la utilizacion de estandares
que definan mecanismos que permiten a las empresas compartir informacion entre dominios. El modelo se basa en un
circulo de confianza entre los organismos involucrados, por el cual un individuo autenticado en uno de los organismos
puede circular por los sistemas y servicios de los otros sin volver a autenticarse.

5 Un sistema heredado o sistema legacy es un sistema informatico -equipos informaticos o aplicaciones- que ha quedado

anticuado pero contintia siendo utilizado por el usuario.
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Venezuela (MOIO).

2. Marco de Interoperabilidad (MIO)
version 1.0 establecido, formalizado y
oficialmente publicado.

3. Casos pilotos seleccionados e
implementados, aplicando la
metodologia definida para tal fin.

4. Componente de Operacion, en
funcionamiento parcial segun el MOIO.

5. MIO actualizado, a partir de la experiencia
obtenida en los casos pilotos.

6. Plan de difusion cumplido, a partir de los
casos implementados y demas recursos
elaborados.

Etapas y actividades

Las actividades han sido agrupadas en etapas.
Se definieron dos etapas preparatorias para
los resultados uno (1) y dos (2), dos etapas de
operacion para los resultados tres (3) y cuatro
(4), y una etapa de cierre para los resultados
cinco (B) y seis (6) respectivamente.

Con respecto a las metas, éstas serian
aplicables directamente solo a los

resultados tres (3) y cuatro (4). Dependera
fundamentalmente de los recursos disponibles
pero se puede recomendar la seleccion y la
puesta en funcionamiento de cuatro (4) casos
pilotos. Estos se podrian seleccionar con
diferentes modalidades, por ejemplo:

e Un caso para la elaboracion de un nuevo
Proceso Inter-Institucionales (Pll).

¢ Un caso de publicacion de algun registro
basico que se considere altamente
reutilizable.

* Un caso que consiste en la
estandarizacion de un Pll existente que
no cumpla los estandares.

¢ Un caso de Pl que sirva como inicio
para avanzar luego en una tematica
especifica.

A continuacion se presenta un cuadro con
una breve descripcion de cada actividad.
Es importante relacionarlas con las
recomendaciones enunciadas inicialmente.
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Descripcion de las Etapas y Actividades del Proyecto a Corto Plazo

[} (]
L= -
[ = c
g ¢ 2
o o o
2. 2 c
o
EN E _ =)
5 8¢ 2
Actividad Descripcion ‘-‘z £ (3, ‘c Resultados ke
c® of ]
n Q n o E
=2 58 S
8% 8% 3
o KT o«
Establecer Formalizar modelo | Establecer formalmente el MOIO. Si
Componente |organizativo
de — - -
Gobernanza Definir estructuras | Elaborar y establecer la normativa Si
organizativas necesaria, la asignacion de recursos
presupuestarios para el funcionamiento
de las unidades organizativas y asigna- R1-
ciones parciales requeridos por el MOIO. Componen-
. - . . te de
Seleccionar Seleccionar al personal necesario para Si
. . ) Gobernanza
personal y asignar | cubrir los roles requeridos por el MOIO en .
. funcionando
responsabilidades | lo referente al Componente de
Gobernanza.
Disponibilizar Poner en disponibilidad los recursos Si
recursos humanos vy fisicos requeridos para el
funcionamiento del Componente de
Gobernanza.
Establecer Publicar, ajustar y Establecer formalmente la version inicial Si R2-MIO 1.0
MIO 1.0 oficializar version del MIO utilizando el MQOIQ. establecido
Seleccionar | ldentificar casos Elaborar el primer inventario de casos Si R3-Casos
casos candidatos pilotos a implementar, puede contener: pilotos
pilotos - Procesos candidatos a reformularse. selecciona-
— Servicios de consulta de Entidades de dos
Datos.
Evaluar casos Evaluar los casos incluidos en el inventario | Si Si
candidatos segun la politica acordada.
Formalizar casos y | Seleccionar los casos, formalizarlos con Si Si

elaborar proyectos

las partes involucradas y elaborar los
proyectos correspondientes.
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Descripcion de las Etapas y Actividades del Proyecto a Corto Plazo
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Implementar |Establecer Establecer el Componente de Operacion Si Si R4-Casos | 9, 12
casos pilotos | Componente de que corresponda segun los organismos, pilotos
Operacion (parcial) | tematicas y comunidades involucradas en implementa-
los casos pilotos. dos
Asignar el personal institucional necesario
para los proyectos y lo que establezca el
MOIO para el Componente de Operacion.
Asignar recursos Asignar los recursos humanos vy fisicos Si
necesarios para el desarrollo de los
proyectos.
Capacitar al talento | Capacitar al talento humano involucrado Si Si
humano en el proyecto en los recursos
relacionados al MIO.
Desarrollar Ejecutar los proyectos. Si
proyectos
Brindar asistencia Asistir al personal asignado al proyecto Si
técnica para asegurar un correcto desarrollo,
seglin lo propuesto por el MIO.
Evaluar proyecto Evaluar los resultados obtenidos por los Si
proyectos, las lecciones aprendidas y
consolidar las modificaciones necesarias
a los recursos y al MIO.
Documentar |Documentar Recopilar en forma sistematica todas las Si Si R5-MIO 10,
experiencia |experiencia modificaciones necesarias a incluir en el actualizado | 14,
MIQ, aprovechar para elaborar R6-Difusion | 15,
instructivos y rescatar recursos reutiliza- realizada 16,
bles. Actualizar los inventarios. 17
Actualizar MIO Actualizar el MIO y generar una nueva Si 18
version.
Elaborar material de | Elaborar el material de difusion sobre los Si Si 12,
difusion casos y las experiencias. 19

Descripcion de las Etapas y Actividades del Proyecto de Corto Plazo

Proyecto a largo plazo

El proyecto a largo plazo tiene como

a corto plazo:

La estructura del plan a largo plazo tiene
una fase ciclica donde se propone repetir el
proceso empleado en la primera fase o plan

objetivo fundamental, avanzar de forma
sistematica en la implementacion de la
IO, construyendo estandares cada vez
mas elaborados para cubrir las distintas
necesidades y desarrollando todos

los elementos necesarios para su real
funcionamiento.

e Seleccion de casos.
¢ |Implementacion de casos.

e Documentacion de la experiencia de
forma repetitiva anualmente.

e Gestionar los portafolios de procesos,
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Pll, Servicios de Informacion,
Entidades de Datos, recursos
y experiencias, relaciones y
capacidades.

e Formar talento humano.

e Adecuar el marco legal.

e FElaborar modelos.

e Disenar y proveer infraestructura.
e Reutilizar el software desarrollado.

e Fortalecer y publicar los registros
basicos.

e Estandarizar y mantener el MIO.
e Promover y difundir.

Las fases a corto y largo plazo no son
independientes, constituyen un circulo de
retroalimentacion.

Todos estos procesos deben estar
acompanados por el fortalecimiento tanto

del Componente de Gobernanza como
el de Operacion, incrementando sus
capacidades para desarrollar sus propias
funciones, elevando permanentemente el
nivel de madurez y su insercion cada vez
mas profunda en las instituciones.

Los indicadores basicos que pueden guiar
el crecimiento de la implementacion del
plan y fijar las metas para cada periodo
son:

e (Cantidad de elementos en los
portafolios, para todas las entidades.

e Talento humano formado o inducido,
en todos los niveles.

e Modelos construidos y replicados.

e Funcionamiento de la plataforma,
cantidad de servicios resueltos, tasa
de falla, no repudios, etc.

e Software publicado y reusado.

17
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—oModelo organizativo

para la implementacion de la
Interoperabilidad en Venezuela

Objetivo

Proponer una base conceptual para establecer
un modelo de gestion de la Interoperabilidad
en Venezuela, que especifique los principales
roles y responsabilidades que permitan

poner en marcha un plan sistematico para su
implementacion.

Componentes principales

El modelo organizativo que se presenta es
genérico. No esta relacionado explicitamente
CON ningun area organizativa del Estado. Podra
ser utilizado como instrumento conceptual para
establecer el conjunto de responsabilidades a
gjercer. La asignacion parcial o total de dichas
responsabilidades se realizara segun las
consideraciones de cada organismo.

Se definen dos grandes componentes para la
gestion de la Interoperabilidad (IO):

e Componente de Gobernanza.

e Componente de Operacion.

Componente de Gobernanza
o Ente Coordinador

Responsable colectivo de la gobernanza'

e implementacion de la 1O, incluye las
responsabilidades de coordinacion general,
control y asistencia de los organismos que
realicen acciones relacionadas a la 10.

Las funciones y responsabilidades de este
componente son variadas y pueden ser
asignadas a distintos sectores del Estado.

Se propone a continuacion una forma de
agruparlas para que puedan ser asignadas

a areas de estructura. En caso que algunas
de éstas ya estén designadas a algun érea
existente, se podran ampliar o ser transferidas
a otra nueva.

LLos subcomponentes propuestos para el
Componente de Gobernanza se muestran en
la siguiente imagen:

" Se entiende por gobernanza a los acuerdos entre los gobiernos y actores que participan en los procesos de
Interoperabilidad y la forma de alcanzarlos. La gobernanza busca que las autoridades cuenten con la institucionalidad
necesaria para establecer los estandares de Interoperabilidad, asegurar su adopcion y dotar a las instituciones de
capacidades organizacionales, informacionales y técnicas necesarias para ponerlos en préactica.



Coordinacion General

Subcomponente de

Estandarizacion

Subcomponente de
Apropiacion

Subcomponente de
Informacion

Subcomponentes del Componente de Gobernanza

Coordinacion general

El area coordinadora cumplira con las
funciones basicas de toda area de
coordinacion publica. Sera la autoridad
intermediaria en los aspectos relacionados
con el desarrollo y aplicacion del Marco de
Interoperabilidad (MIO).

Las principales funciones de la
coordinacion general son:

¢ Definir las estrategias para el avance
delalO.

e Coordinar el conjunto de actividades
relacionadas a la 10.

e Proveer los recursos tecnoldgicos,
financieros, humanos para el
desarrollo de servicios y de
infraestructura tecnoldgica necesarios
para la implementacion de la 10.

e Coordinar las relaciones politicas
necesarias para cumplir con las
estrategias establecidas.

e Promover las alianzas con todos los
actores involucrados.

La coordinacion general esta dividida
en varias unidades, segun funciones
especificas.

Subcomponente de estandarizacion

Este subcomponente se encarga de la
gestion de los estandares que forman parte

del MIO. Se subdivide en areas técnicas
especificas segun la tematica, siendo
aconsejables las siguientes:

e Técnicos.

e |nformacionales.
¢ Organizacionales.
e Normativos.

e Prospeccion.

e (Gestidon de consenso.

Todos estos grupos deben mantener la
coherencia de los estandares en todas

las tematicas y a través de las versiones
del MIO. Es conveniente que, aunque la
produccion de los estandares se realice
en un contexto acotado, se desarrollen
consultas abiertas para su verificacion. Para
esto se ha incluido un grupo de gestion
de consenso, el cual debe coordinar las
actividades con la Comunidad Practica del
Componente de Operacion.

Anédlogamente, la gestion del consenso
debe considerar los insumos para realizar
ajustes y actualizaciones a los estandares
de forma amplia, utilizando la misma
Comunidad Practica y otros estamentos
posibles.

Sus principales funciones son:

e Mantener, validar, aprobar y actualizar
los estandares del MIO.
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e Realizar prospeccion tecnoldgica para

anticipar la actualizacion del MIO.

e Establecer los estandares para el
diseno e implementacion de los
sistemas de informacion necesarios
para la gestion de Servicios de
Informacion, Entidades de Datos
y otros aspectos relevantes,
cumpliendo con lo establecido en el
MIO.

Subcomponente de apropiacion

Desarrolla las actividades necesarias
para impulsar, apoyar y mantener la
implementacion de la 10O. Se subdivide
en areas especificas segun los tipos de
actividades, siendo recomendables las
siguientes:

e Difusion.

Asistencia técnica.

Monitoreo y control.

Gestidn de instrumentos.

e Operaciones.

Las principales funciones por area son:

Difusion
e Divulgar y promover la reingenieria de
los procesos.

e Divulgar y promover la IO en general.
e Divulgar y promover el uso del MIO.

e Divulgar y promover la produccion,
publicacion y consumo de las
Entidades de Datos.

Asistencia técnica
e Elaborar y publicar la documentacion
necesaria para facilitar la efectiva
utilizacion y cumplimiento del MIO.

e Asesorar y asistir a todos los
organismos Yy actores involucrados
para el cumplimiento del MIO.

e Implementar los medios necesarios
para que los organismos puedan
acceder a la asistencia técnica.

Monitoreo y control
e \ferificar y asegurar la publicacion,
actualizacion y reutilizacion de las

Entidades de Datos.

e \ferificar y asegurar el cumplimiento
del MIO.

e \ferificar el cumplimiento de la
reingenieria de procesos.

Gestion de instrumentos
e (estionar los recursos necesarios
para las actividades relacionadas con
la administracion y ejecucion de la 0.

e Disenar e implementar los sistemas
de informacion necesarios para la
implementacion de la |O.

Operaciones
e Mantener en produccion los recursos
informaticos necesarios para llevar
adelante las actividades relacionadas
alalQ.

¢ Realizar la planificacion de capacidad
-Capacity planning?- para mantener
el nivel de operacion en términos
adecuados a la demanda.

Subcomponente de informacion

Este subcomponente resume todas las
actividades necesarias para gestionar
los datos intercambiados. Se subdivide
en areas especificas segun los tipos
de actividades, siendo apropiadas las
siguientes:

e Gestion de Comunidades de
Informacion.

e (Gestion de Servicios de Informacion y
Entidades de Datos.

e (Gestidon de procesos.

" Capacity planning es una actividad estratégica que planifica la incorporacion y asignacion de recursos para enfrentar
necesidades actuales y futuras. Es una de las responsabilidades vitales en la administracion de infraestructura de

tecnologias de informacion.



Las principales funciones por area son:

Gestion de Comunidades de
Informacion
e Establecer y mantener los
procedimientos para el
funcionamiento de las Comunidades
de Informacion.

e Crear y mantener un registro de
Comunidades de Informacion.

Gestion de Servicios de
Informacion y Entidades de Datos
e Establecer y mantener los
procedimientos para el tratamiento de
las Entidades de Datos.

e Mantener un registro de Servicios de
Informacion y Entidades de Datos.

La gestion de los Servicios de Informacion
se debe administrar a través de un sistema
de informacion, que permitira realizar las
funcionalidades necesarias para:

e Describir Servicios de Informacion,
considerando los aspectos
relacionados como: identificacion
del Organismo Proveedor, tipo de
servicio, nivel de servicio minimo
o estandar, Entidades de Datos
relacionadas, funcionalidades y
métodos que incluye, manuales de
uso, facilidades de desarrollo y prueba
de aplicaciones que lo consuman,
soporte técnico, etc.

e Describir y conocer las restricciones
para Su suscripcion y consumo.

e Descubrir los Servicios de Informacion
disponibles en el Estado.

e Realizar suscripcion y des-suscripcion
a Servicios de Informacion.

e Acceder a estadisticas de uso.

La administracion de las Entidades de
Datos debe estar apoyada en un sistema
de informacion que implemente como
minimo:

e | a descripcion de las Entidades
de Datos, considerando todos

los aspectos relacionados

como: descripcion de los datos
comprendidos, descripcion del ciclo
de vida, nivel de calidad y criterios de
actualizacion.

¢ | a explicacion de las restricciones
para su suscripcion y consumo.

e | 0s acuerdos de nivel de servicio
minimos.

e QOtros criterios de validez, seguridad,
temporalidad, caducidad y
permanencia aplicables.

Gestion de procesos

e Mantener actualizado un mapa
detallado de los procesos del Estado,
que sirva como base para orientar la
definicion de proyectos de rediseno
de procesos.

e Establecer la politica para la seleccion
de los procesos a ser redisenados.

e Asistir a los organismos en la
seleccion de los procesos a redisenar.

e Asistir a los organismos en el rediseno
de los procesos.

Para la efectiva administracion de los
procesos del Estado -que proveen servicios
a la sociedad- es necesario disponer de

un sistema de informacion -instrumento-
que los describa, considerando todos

los aspectos relacionados, tales como,
identificacion del proceso y de las

tareas que lo conforman, identificacion

de los responsables de llevarlo a cabo,
especificacion de los Servicios de
Informacion utilizados, esquemas de
datos, datos y documentos requeridos con
manejo de versiones, acceso a estadisticas
de demanda, uso y costo.
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Componente de Operacion

Responsable de la ejecucion concreta de

las acciones operativas que se realicen para

la implementacion de la 10. El componente
presenta cuatro roles centrales:

Organismo Proveedor de informacion.
Organismo Solicitante de informacion.
Comunidades de Informacion.

Comunidad Practica.

Organismo Proveedor de informacion

El Organismo Proveedor es aquel que
proporciona los datos a intercambiar desde
sus sistemas de informacion.

Sus funciones principales son:

Establecer en la estructura del
organismo, los puestos de trabajo
con los roles que respondan a las
competencias requeridas y asignar el
personal idéneo en ellos.

Poner a disposicion los Servicios de
Informacion que produzca y que sean
de utilidad para algun otro organismo.

Publicar en el registro de Servicios

de Informacion y en el registro de
Entidades de Datos, las descripciones
de servicios, entidades y elementos
de datos que se ponga a disposicion.

Exponer y procurar el cumplimiento
de los criterios del nivel de validez,
seguridad, temporalidad, caducidad y
permanencia de los datos puestos a
disposicion.

Definir, implementar y publicar los
procedimientos a través de los cuales
se recuperan y actualizan los datos
que se pongan a disposicion.

Publicar el acuerdo de nivel de
servicio con el que ponen a
disposicion los datos administrados.

Procurar que las Entidades de Datos
publicadas sean consistentes con los

estandares definidos a nivel general
y con las demas Entidades de Datos
publicadas.

e Asegurar dentro de su ambito de

competencia el cumplimiento de
las medidas de calidad y seguridad
establecidas para cada Servicio

de Informacion y Entidad de Datos
publicada.

Atender las observaciones efectuadas
por las Comunidades de Informacion
y Organismos Solicitantes sobre la
validez, actualizacion y seguridad de
los datos administrados.

Acordar con los Organismos
Solicitantes de informacion y
Comunidades de Informacion a la
que pertenece, las modificaciones
previstas relativas a los servicios que
proveen.

Atender, dentro de sus posibilidades
de recursos, los requerimientos
institucionales de datos que realicen
otros organismos.

Procurar que los componentes
informaticos involucrados en la
prestacion de los servicios se
encuentren en condiciones Optimas.

Asegurar que se cumplan las

mejores practicas en materia de
administracion de bases de datos,

de tal forma que los procedimientos
de persistencia, almacenamiento y
acceso a los datos hagan uso optimo
de los recursos informaticos que le
son asignados.

e Aplicar las politicas y practicas de

seguridad de la informacion vigentes
para el acceso a las Entidades de
Datos puestas a disposicion.

Cuando las medidas de
seguridad lo requieran, acreditar,
identificar, autenticar y autorizar
a los Organismos Solicitantes de
informacion para el acceso a los
servicios que proveen.



Organismo Solicitante de informacion

Difundir y hacer cumplir dentro del

organismo el MIO y demas practicas e

instrumentos relacionados.

El Organismo Solicitante de informacion
es aquel que demanda el Servicio de
Informacion al Organismo Proveedor.

Sus funciones principales son:

Establecer en la estructura del
organismo, los puestos de trabajo
con los roles que respondan a las
competencias requeridas y asignar el
personal.

Asegurar la pertinencia del consumo

de los Servicios de Informacion y de la

utilizacion de los datos asociados.

Asegurar el cumplimiento de las
medidas de seguridad establecidas
en los acuerdos de nivel de servicios,
Comunidades de Informacion u otra
legislacion aplicable.

Cuando las medidas de seguridad

lo requieran, acreditar, identificar,
autenticar y autorizar a los usuarios
de los sistemas de informacion que
consuman los servicios provistos por
otros organismos.

Establecer contratos de
confidencialidad para el tratamiento
de datos con los usuarios de

los sistemas de informacion que
consuman los servicios provistos por
otros organismos.

Asegurar dentro de su entorno el
cumplimiento de las medidas de
calidad y seguridad establecidas
para el tratamiento de la informacion
obtenida a través de servicios
provistos por terceros.

Documentar e informar las
deficiencias de los datos obtenidos
de un Organismo Proveedor de
informacion, con el fin de mejorar su
calidad.

Implementar mecanismos de

mitigacion ante deficiencias de los
datos obtenidos de un Organismo
Proveedor de informacion.

Proponer mejoras a los servicios
provistos por los Organismos
Proveedores de informacion.

Participar en las actividades de las
Comunidades de Informacion en
las tematicas relacionadas a sus
funciones especificas.

Difundir y hacer cumplir dentro
de la institucion el MIO y recursos
relacionados.

Comunidades de Informacion

Las Comunidades de Informacion

estan conformadas por un conjunto de
organismos que tienen injerencia sobre

las mismas Entidades de Datos. Un
organismo puede formar parte de mas de
una Comunidad de Informacion, pero cada
Entidad de Datos sera responsabilidad de
una sola Comunidad de Informacion.

Las funciones principales de las
Comunidades de Informacion -o del
conjunto de organismos que la conforman-

son:

Conformarse ante el Componente
de Gobernanza y vincularse con las
demas Comunidades de Informacion.

|dentificar, describir, registrar y
publicar las Entidades de Datos
que producira la Comunidad de
Informacion.

Determinar el Organismo Proveedor
de informacion para cada Entidad de
Datos.

Cooperar con el Organismo
Proveedor de informacion para
mejorar la calidad de los datos que
administre y publique.

Asegurar dentro de la Comunidad de
Informacion la no redundancia de los
datos disponibles.

Establecer los criterios de nivel de
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validez de los datos producidos
dentro de la Comunidad.

e [Establecer los criterios de seguridad
de los datos producidos dentro de la
comunidad.

e Establecer los criterios de nivel
de temporalidad, caducidad y
permanencia de los datos producidos
dentro de la comunidad.

e Establecer los estandares especificos
necesarios para el funcionamiento
de la comunidad de acuerdo a los
criterios establecidos por el MIO.

Comunidad Practica

La Comunidad Practica representa un
colectivo de personas interesadas y
conocedoras de las tematicas referidas

a la aplicacion y difusion del MIO,

que se ordenan bajo un estatuto de
funcionamiento para servir como ambito
de consulta no vinculante al Componente
de Gobernanza. Sera conformada por
técnicos de diferentes areas y niveles de la
Administracion Publica (AP), universidades
nacionales y la industria, convocados por
el Componente de Gobernanza con el
objetivo de promover el trabajo horizontal y
participativo.

Sus funciones principales son:

e Probar, evaluar y gestionar las
solicitudes que le presente el
Componente de Gobernanza sobre
temas que se estén analizando para
ser incorporados al MIO.

e Fomentar a través de la generacion
de herramientas virtuales el desarrollo
de espacios de intercambio de
experiencias y colaboracion de
caracter permanente.

¢ QOrganizar procesos de planificacion y
gestion de conocimientos, en apoyo a
los demas actores involucrados en la
1O.

e Desarrollar espacios presenciales y

virtuales de gestion del conocimiento
convocando a actores de la AP, la
academia y otros sectores, a efectos
de ampliar el acervo técnico del
Estado en general.

e |dentificar y registrar fuentes de
conocimiento, experiencias y personal
técnico ligado a éstas, que configuren
el capital de conocimiento y la
memoria institucional de la AP en
materia de 10.

Roles institucionales

Todos Organismo Solicitante o Proveedor
de informacion debe definir y establecer
los roles que se describen a continuacion
y asignar personal capacitado para cumplir
con las funciones establecidas.

Coordinador institucional
de la Interoperabilidad del
Estado

Funciones:

e Coordinar la relacion de su institucion
con el Componente de Gobernanza,
las Comunidades de Informacion y
los demas Organismos Solicitantes o
Proveedores de Informacion.

e Promover en su institucion la
publicacion de Servicios de
Informacion y Entidades de Datos.

e Promover en su institucion la solicitud
de Servicios de Informacion y
Entidades de Datos a los Organismos
Proveedores responsables.

e Atender y coordinar la resolucion
de los requerimientos de Servicios
de Informacion solicitados a su
institucion.

¢ Difundir los servicios de informacion
que posea su institucion.

¢ |dentificar y dar prioridad a los
requerimientos de Servicio de
Informacion solicitados.



e |dentificar las necesidades de mejoras las Comunidades de Informacion

de los servicios ofrecidos tanto al y los Organismos Solicitantes o

ciudadano como a otras instituciones Proveedores de informacion.

del Estado. e Asistir al coordinador en lo relativo a la

e \elar por el cumplimiento de los produccion y consumo de informacion

acuerdos de nivel de servicio en el organismo.

establecidos. e Analizar y resolver los requerimientos
Competencias minimas: de informacion solicitados a su

organismo.

e Comprender los aspectos legales,
normativos, organizacionales,
informaticos y tecnoldgicos de los
datos publicos.

e Analizar y resolver la adecuacion
de los procesos para implementar
Servicios de Informacion.

e Asistir en la difusion y publicacion
de los Servicios de Informacion
producidos por el organismo.

e Conocer y comprender el MIO
y demas recursos relacionados
establecidos para la implementacion
de la lO. e (Gestionar el catalogo de servicios del
organismo, lo que produce y lo que
consume, asi como su constante
actualizacion.

e (Conocer los aspectos legales,
normativos, informaticos y
tecnoldgicos relacionados a los

procesos en los cuales su organismo Competencias minimas:
interviene.

e Comprender los aspectos normativos,
organizacionales, informaticos y
tecnoldgicos de los datos publicos.

e (Conocer sobre los Servicios de
Informacion publicados y las

Entidades de Datos gestionados por
el Estado y su organismo. e Entender la informacion administrada

. : : , por la institucion.
Analista institucional de la * Entender la informacion administrada

|nter0perab”idad del Estado por las Comunidades de Informacion

. a las que pertenece el organismo.
Funciones: quep g

e Entender la informacion administrada
e Asistir al coordinador institucional por el sector publico.

en la relacion del organismo con
el Componente de Gobernanza,
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—oMatriz Multi-Criterio

LLa matriz multi-criterio es una herramienta deben evaluar para priorizar cada
utilizada para la toma de decisiones en factor.
base a factores cualitativos o multiples
factores no homogéneos que intervienen 3. Ponderar los criterios de evaluacion.
en un suceso. Los pasos para su aplicacion Asignar un valor a cada criterio en
son: funcion de su importancia: baja,
media o alta. Si el criterio tiene un
1. Enumerar el conjunto de factores sentido negativo, el signo de su valor
sobre el que se quiere seleccionar o de ponderacion sera negativo.
priorizar.
4. Construir la matriz de puntuacion, tal
2. Definir los criterios basicos que se Como se muestra a continuacion:
Criterios
1 2 3 4 5
Ponderacion Ponderacion Ponderacion Ponderacion Ponderacion
Factores P P P P P Total

\ V*P \ V*P \ V*P \ VP Vv V*P

Matriz de puntuacion

5. Fijar el criterio de puntuacion de cada de 1ab, de1a10, entre otros.
factor. Se debe definir una escala de
valoracion para calificar los diferentes A continuacion se muestra una tabla
factores. La escala debe ser sencilla ejemplo con datos hipotéticos:
Automatizacion Impacto Estratégico
Factores P=2 P=1 P=3 Total
V V*P V V*pP \% V*P
1 2 4 3 3 2 6 12
2 3 5 2 2 3 9 17
3 1 2 1 1 & 6

Matriz multi-criterio
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—o(Caracterizacion de
DroCes0s

Identificacic')n del pProceso 3. Desarrolle la caracterizacion de
procesos de cada uno de los

Se debe identificar el proceso interno que procesos claves identificados

responde a las actividades realizadas en el Procesos claves

tramite a través de los siguientes pasos:

La cadena de valor categoriza las
actividades que producen valor anadido a
la institucion en dos tipos: las actividades
primarias y las actividades de apoyo o
auxiliares. A continuacion se puede apreciar
una representacion grafica del un proceso
utilizando la cadena de valor:

1. Identifique los procesos claves que
constituyen la cadena de valor o tren
productivo de la organizacion a la
que usted pertenece.

2. Determine la precedencia de los
procesos y coldquelos en orden de

consecucion.
Proceso Proceso Proceso Proceso
Clave 1 Clave 2 Clave 3 Claven

Representacion grafica del proceso mediante la cadena de valor



Caracterizacion del proceso

El

proceso seleccionado es descrito

utilizando la plantilla de caracterizacion de
procesos, en donde se describe:

1.
2.
3.

Entradas/Insumos
Proveedores
Actividades

Caracterizacion del procesos:
Identificacion

Responsable

Objetivo

Alcance

Proveedor(es) | Entrada(s)

Plantilla de caracterizacion de procesos

Recomendaciones generales

La representacion y documentacion
debe reflejar las entradas,
proveedores de informacion, proceso
general, salida y destinatarios.

Se deben senalar los momentos
donde el procedimiento requiere el
Servicio de Informacion y los datos
que se esperan intercambiar.

4.
5.

Consumidores/Usuarios

Salidas/Productos

A continuacion se muestra una plantilla
ejemplo para la caracterizacion de cada uno
de los procesos claves identificados:

Actividades

Salida(s) Usuario(s)

Para el rediseho, adecuacion de
los procesos y de la plataforma, se
recomienda la formacion de mesas
de trabajo entre las instituciones
involucradas.
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Inter-Institucional

Objetivo

Establecer los términos y condiciones

que serviran de base para gestionar el
intercambio electronico de datos mediante
la publicacion de Servicios de Informacion
entre el Organismo Proveedor vy el
Organismo Solicitante de la informacion,

a fin de ejecutar de manera eficiente las
actividades atribuidas y facilitar el flujo de
informacion al ciudadano.

Descripcion de los servicios

Las partes deben acordar como
complemento al acuerdo, para cada
Servicio de Informacion incluido, lo
siguiente:

e El objeto especifico con el cual el
servicio es publicado y consumido.

¢ | a descripcion detallada de las
funcionalidades incluidas.

e | as especificaciones de nivel de
Servicio.

¢ | a descripcion detallada de los datos
involucrados, incluyendo: medidas
de seguridad requeridas, nivel de
actualizacion y nivel de calidad.

Responsabilidades de las
partes

1. Cumplir con lo establecido en
el Marco de Interoperabilidad,
documentos, politicas, practicas y
demas artefactos relacionados.

2. Realizar el seguimiento y control
sobre los aspectos de administracion,
gestion de riesgo y gestion de
incidentes de los Servicios de
Informacion.

3. Garantizar los requisitos de seguridad
acordados o particulares de los
datos involucrados, con el fin de
mantener la disponibilidad, integridad
y confidencialidad de los datos
intercambiados.

4. Cuando amerite, acordar y proveer los
recursos para asegurar el no repudio
de las transacciones realizadas.

5. Disponer de mecanismos de
contingencia y continuidad segun
el acuerdo del nivel de servicio
establecido, de manera que se
obtengan niveles adecuados de
calidad de servicio.



6. Llevar un control de los mensajes
generados por los Servicios de
Informacion, que pueda ser insumo
en la administracion y mantenimiento
del acuerdo del nivel de servicio
establecido.

7. Establecer un procedimiento para
gestionar los cambios a los servicios
acordados que puedan surgir de su
publicacion y consumo.

8. Proveer los canales de comunicacion
adecuados que garanticen los niveles
de servicio, calidad y seguridad de los
Servicios de Informacion acordados,
adecuados a los fines declarados.

9. Los Servicios Informacion publicados
deben permitir y garantizar el
registro confiable de la fecha y hora
de ejecucion de las transacciones
realizadas de acuerdo con la hora
oficial venezolana.

10. Permitir obtener reportes, estadisticas
e indicadores de gestion del
intercambio de datos.

Responsabilidades sobre la
calidad de los datos

11. Garantizar que la informacion
intercambiada a través de los
Servicios Informacion sea confiable y
que sea utilizada de acuerdo con la
legislacion vigente.

Responsabilidades sobre la
seguridad de los datos

12. Cuando amerite, los servicios
publicados deben ser firmados
digitalmente con un certificado
electronico, emitido por una entidad
legalmente acreditada y debidamente
autorizada por la Superintendencia de
Certificacion Electronica (Suscerte).

13. Se deben aplicar las medidas
de proteccion adecuadas a las
restricciones de seguridad acordadas

y requeridas por los datos que se
intercambien.

14. De persistir los datos intercambiados
en repositorios secundarios o
temporales, se les debera aplicar las
medidas de seguridad necesarias
para garantizar las mismas
restricciones aplicadas a los Servicios
de Informacion.

Disponibilidad de recursos

15. Garantizar la disponibilidad de la
tecnologia y de los recursos fisicos,
financieros y humanos necesarios para
cumplir con los términos del acuerdo.

Términos de confidencialidad

16. Ambas partes se comprometen a
resguardar los datos y la informacion
producto del acuerdo.

Disponibilidad y condiciones
generales de los servicios

17. Establecer la disponibilidad de los
servicios sujetos a las configuraciones
técnicas y de tolerancia a errores
establecidas, tales como: tasa del
servicio y de contencion, horario que
se establece para el intercambio de los
datos, tipo de intercambio y cualquier
otro valor que sea establecido de
manera especial entre las instituciones
involucradas.

18. Considerar los horarios de monitoreo,
asi como los canales de comunicacion
y de informacion que seran requeridos
cuando existan problemas que afecten
los servicios, mediante la declarativa de
los puntos de contacto y atencion ante
procesos técnicos y/o administrativos
a convenir.



Obligaciones del Organismo
Proveedor del servicio

19.

20.

21.

Poner a disposicion del Organismo
Solicitante de la informacion, los
datos contenidos en sus sistemas
informaticos y los procedimientos
a través de los cuales éstos seran
recuperados y 0 actualizados.

Implementar mejoras a los Servicios de
Informacion donde se haya detectado
problemas o deficiencias encontradas
por el Organismo Solicitante de la
informacion.

Contar con mecanismos de respaldo,
integridad y seguridad de los datos
suministrados.

Obligaciones del Organismo
Solicitante de informacion

22.

Comprometerse a no dar a los datos
suministrados  por el  Organismo

23.

24,

25.

26.
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Proveedor, un destino distinto al
originalmente convenido y que es el
definido en el “Objeto del acuerdo”.

Cumplir con las restricciones de
seguridad acordadas con el Organismo
Proveedor sobre los datos publicados.

Realizar las adecuaciones para
incorporar el intercambio de los datos
en los tramites administrativos o
procedimientos establecidos.

Informar los problemas o deficiencias
encontradas en los Servicios de
Informacion y datos asociados a los
que esta accediendo por los Servicios
de Informacion publicados por el

Organismo Proveedor.

Duracion del acuerdo

La duracion sera establecida entre las
partes y de acuerdo al tipo del Servicio
de Informacion provisto.
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Descripcion de

Serviclo

Cadigo del servicio <ldentificador del servicio>

Nombre del servicio <Nombre del servicio>

Version <Ultima. version del servicio>
Funcionalidades del servicio

1. <Nombre de la funcionalidad>

2. <Nombre de la funcionalidad>

Introduccion

Este documento detalla la informacion
minima que debe ser registrada para
facilitar a las diferentes instituciones

de la Administracion Publica (AP) la
busqueda de los diferentes Servicios de
Informacion provistos por el Estado, ya
sean implementados a través de Web
Semantica o Servicios Web. La descripcion
realizada se limita a dar una resefna de

los requerimientos funcionales y no
funcionales. Informacion suficiente para que
cualquiera pueda hacer uso del servicio
prestado.

Objetivo

Dar detalles sobre la funcionalidad que
presta un servicio especifico, incluyendo
los requerimientos técnicos relacionados;
sus entradas y salidas, flujos y recursos
requeridos.

Generalidades del
intercambio de informacion

Se contemplan los aspectos esenciales de
un servicio, su objetivo y especificacion.

Propdsito y descripcion

<Detalle el propdsito y descripcion del
intercambio de informacion>



Especificaciones del intercambio de
Informacion

Tipo de Arquitectura
Servicio Web

Protocolo de Comunicacion |

SOAP

Especificaciones segiin SOAP

Nombre y ubicacion del archivo Request

Nombre y ubicacién del archivo Response

Nombre y ubicacién del archivo Fault

Nombre y ubicacion del archivo WSDL

Endpoint del servicio

URLs Desarrollo

URLs Testing

URLSs Produccion

Web Semantica/ Web 2.0
XML JSON
Protocolo de comunicacion HTML RDF

Servicio Web

Fuentes de dato

Formato libre

OWL

Tabla 1 - Arquitectura

Tipo de Intercambio

, Sincrono

En linea P
Asincrono
Fuera de linea En lote

Tabla 2 - Tipo de Intercambio

Caodigo error

Codigos de error

Descripcion

Tabla 3 - Codigos de Error

Medio de confirmacion

Timeout

Cantidad de reintentos

Métodos de contingencia

Control de unicidad

Tabla 4 - Medios de Confirmacion

Especificacion del ticket

Estructura

Contenido

Vigencia

Autenticidad

Tabla 5 - Especificacion del ticket
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Integridad del mensaje

Confirmacion
Digesto
Autenticidad

Tabla 6 - Integridad del mensaje

Frame
Forma de acceso VPN Internet Relay
Otros
Dirigido a: | | Ciudadano | | Gobierno Privado

Tabla 7 - Otros

Requerimientos funcionales ~ defindas.

En esta seccion se describen las Descripcion de la funcionalidad

operaciones funcionales del Servicio Web.

Estas operaciones son: Las siguientes secciones explican las

funcionalidades realizadas por el presente

<Nombre de la funcionalidad 1> servicio. A continuacion se describe a nivel
S técnico la operacion en cuanto a entradas,
<Nombre de la funcionalidad 2 > salidas, pre-condiciones, post-condiciones,

-, , . ademas de otros aspectos:
También se definen las operaciones

asociadas al servicio en cuanto a pre- <Nombre de la funcionalidad 1>
condiciones, terminaciones y post-

condiciones resultantes; entradas y salidas,  En la siguiente tabla se describe a detalle la
operaciones e interacciones que deben funcionalidad 1:

ocurrir para que se cumpla el objetivo, asi

como la definicion del contexto dentro del

cual tienen sentido las funcionalidades

Descripcion

Pre-condiciones |

Datos de entrada (mensaje de Requerimiento)

Atributo Descripcion Formato Tipo Logitud

Salida (mensaje de Respuesta)

Fecha de

Atributo Descripcion Formato Tipo Longitud Actualizacion

Fuente Calidad de captura

Nivel de Calidad

Sistemas Servicios
Flujo normal
Flujo alterno
Estados resultantes
Post-condiciones
Clientes del servicio

Si aplica: indique el codigo del servicio, nombre
de la operacion involucrada y detalle el por qué
requiere de la interaccion con ese servicio.

Relacion con otros servicios

Tabla 8 - Descripcion de la funcionalidad <Nombre de la funcionalidad 1>



<Nombre de la funcionalidad 2>

En la siguiente tabla se describe a detalle la
funcionalidad 2:

Descripcion
pre-condiciones

Datos de entrada (mensaje de Requerimiento)

Atributo Descripcion Formato Tipo

Salida (mensaje de Respuesta)

Fecha de
Atributo Descripcion Formato Tipo Longitud Actualizacion

Calidad de captura

Nivel de Calidad
Sistemas Servicios

Flujo normal

Flujo alterno

Estados resultantes

Post-condiciones
Clientes del servicio

Si aplica: indique el codigo del servicio, nombre
de la operacién involucrada y detalle el por qué
requiere de la interaccién con ese servicio.

Relacion con otros servicios

Tabla 9 - Descripcion de la funcionalidad <Nombre de la funcionalidad 2>

Req uerimientos no (comportamientos no permitidos) y
) restricciones o limites que aplican sobre
funcionales las funcionalidades definidas en la parte

. funcional.
1. Esta parte del documento incluye:

obligaciones (comportamientos Consideraciones de seguridad
requeridos), prohibiciones

Seguridad

Plano
Cifrado
Observaciones: <Alguna aclaratoria que considere importante resaltar>

Tabla 10. Seguridad

Otras consideraciones

Nombre Descripcion

Observaciones: <Alguna aclaratoria que considere importante resaltar>

Tabla 11. Otras consideraciones de seguridad



Contexto

<Enumere las caracteristicas del entorno
donde se considero la implementacion del
servicio>
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Requerimientos de implementacion

<Estos requerimientos pueden indicarse
de forma general (para todas las
funcionalidades) o por cada una de las
funcionalidades definidas>

Requerimiento Descripcion

Desempeiio

Disponibilidad

Transaccién

Otros

Tabla 12 - Requerimientos de implementacion
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—oDescripcion de

Entidades de Datos

Pautas sobre los atributos

Los elementos basicos de las Entidades
de Datos son los atributos. Los atributos
siempre son simples y pertenecen a un
tipo que restringe los valores que puede
contener. La presente especificacion
esta basada en los tipos de datos
ISO/IEC 11179-1. Los datos simples
son aquellos que no pueden contener
ningun otro elemento o atributo, es decir,
representa un elemento basico e indivisible.
Los tipos posibles de datos simples son:

e String: usado para cadenas de

caracteres, tipicamente alfanuméricas.

e Decimal: para datos numéricos con
precision decimal.

¢ Integer: para datos numeéricos
enteros.

¢ Boolean: para valores de verdad
(“true” o “false”).

e Date: para fechas.

e Time: para valores de tiempo.

Los valores que pueden tomar los datos
simples pueden ser restringidos:

e Por rango de valores (Ej. Edad entre 1
<= X< 150)

e Por un conjunto de valores (gj.
Sangre: A, B, AB, O+,0-)

e Por restriccion en series de valores
(Ej. letra=[a-z])

e Por longitud (Ej. Pwd: Min:4..Max:8)

Los elementos de datos compuestos son
aquellos que surgen de la combinacion
de 2 0 mas elementos simples y puede
contener atributos. Por ejemplo:

Nombre de Persona = 1er Nombre, 2do
Nombre, 1er Apellido, 2do Apellido.

Pautas sobre las descripciones
de Entidades de Datos

LLas descripciones deben:

e |dentificar o definir un concepto
de importancia relevante para el
organismo u organizacion involucrado
en los procesos de intercambio de
informacion implementados a través
de servicios.



Establecer el significado esencial
del intercambio, de manera precisa,
concisa y no ambigua.

Contener como minimo un elemento
de dato de tipo identificador y de tipo
nombre.

Garantizar la expresividad y
comprension de la Entidad de
Datos, en términos de racionalidad,
uso funcional y procedimiento de
informacion.

Utilizar la misma terminologia y
estructura l6gica para las definiciones
relacionadas.

Para el manejo de calidad de datos, para
una version inicial, se debe considerar

y detallar como minimo los siguientes
aspectos:

Fuente origen del dato (por
declaracion jurada o no del
interesado, documento original
digitalizado, entre otros). Clasificacion
Inherente y Dependiente del sistema’.

Proceso a partir del cual se
capturaron o registraron los datos
(con o sin capacitacion, sin control
de validacion previo, con control

de validacion posterior, ingreso
automatico, entre otros). Clasificacion
Dependiente del sistema.

Nivel de seguridad (tipo de operacion
permitida a aplicar: lectura, lectura/
escritura). Clasificacion Dependiente
del sistema.

Fecha de actualizacion y/o verificacion
asociada al dato. Clasificacion
Inherente.

Para la extensibilidad de criterios de

calidad de datos, se recomienda el
estandar ISO/IEC 25012. De igual
forma, la definicion de la clasificacion
asignada a cada dimension a estudiar
referente a calidad de datos, se
especifica en el anexo “Descripcion
general de Calidad de Datos”.

El modelo de datos que contiene

las Entidades de Datos debe estar
representado en tercera forma normal
(BFN) y utilizar tablas de validaciones
y/0 codificaciones estandar.

El modelo de datos debe representar
un modelo general e integrado que
sea capaz de resolver problemas

o conflictos de: nombre (sindbnimo/
homonimo), tipos de datos (diferenciar
entre entidad y elemento de dato),
dominio de valores y cardinalidad

o restriccion de asociacion entre
Entidades de Datos.

La codificacion de caracteres a usar
para entidades y elementos de datos
debe ser UTF-82.

Tanto las entidades como elementos
de datos deben ser nombrados en
forma singular, excepto en aquellos
casos donde el concepto en si mismo
sea plural.

El esquema conceptual definido

sera publico, de libre disponibilidad

y persistente, respetando cuando
aplique los niveles de confidencialidad
definidos y garantizando en todo
momento:

Diseno claro, preciso, simple,
coherente, inequivoco y que
permita la admision de cambios/
extensibilidad de manera sencilla.

" Inherente: se refiere al grado en el cual las caracteristicas de calidad del dato tienen el potencial intrinseco para satis-
facer las necesidades implicadas cuando el dato es usado bajo condiciones especificas. Dependiente del sistema: se
refiere al grado en el cual la calidad del dato es enriquecida y preservada dentro de un sistema de computo cuando el

dato es usado bajo condiciones especificas.

2 UTF-8 (8-bit Unicode Transformation Format) es un formato de codificacion de caracteres Unicode e ISO 10646.



Representacion de estructuras
de datos relevantes dentro del
contexto o areas de informacion
definidas.

Completitud en la definicion del
significado de cada entidad y
elemento de dato, especificando
ademas su tipo vy la delimitacion
de los posibles valores validos que
puede tener un elemento de dato.

Representar definiciones cuya
representacion sea global y de
interés comun, aplicables al
Gobierno Electronico, para que
las mismas sean interpretadas
de forma unica por los entes
del Estado involucrados en el
intercambio de informacion.

e Garantizar el formalismo en la

definicion de los elementos comunes
(lenguaje comun — lengua franca),
con el fin de presentarle a los
distintos entes las definiciones de

los elementos comunes, con la
documentacion detallada que se
maneja oficialmente. Con respecto al
manejo del versionamiento (versiones
del modelo — entidad y elemento de
datos, y procesos para mantenerlos)
debe ser estricto, con la finalidad de
garantizar en la medida de lo posible
a las organizaciones que consultan/
usan la informacion a intercambiar, un
nivel de confiabilidad aceptable.

Llevar a cabo la promocion y
diseminacion de las definiciones. Si
las definiciones no se dan a conocer
no sirven. Es importante que las
mismas estén disponibles para toda
aquella organizacion que tenga interés
en adoptarlas y en analizarlas. El
desarrollo de actividades (talleres,
seminarios, cursos) ademas

del uso de medios masivos de
publicacion (Internet) permitiran una
apropiacion de las definiciones en las
organizaciones. Este gestionamiento
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de metadata, taxonomias y tesauros
debe estar automatizado.

Garantizar la confiabilidad de las
definiciones. Si bien las definiciones
pueden variar con el tiempo, éstas
deben ser estables. La calidad
tanto de los procesos como en

las definiciones mismas, genera la
confiabilidad que se requiere.

Considerar de manera inicial dominios
0 areas de informacion basicos donde
se mapeen las distintas Entidades de
Datos genéricas identificadas. Esta
clasificacion permitira en primera
instancia aplicar busquedas por
distintos criterios 0 dominios mas lo
relacionado a la aplicacion de futuras
taxonomias. A cada una de las areas
de informacion se les puede identificar
con un nUmero, ComMo Se muestra a
continuacion:

1. Temporal: agrupacion o conjunto
de elementos de dato que
representen conceptos o aspectos
que proveen informacion que
tienen que ver con el manejo del
tiempo, por ejemplo: duracion,
fecha, ano, hora, tipo periodo.

2. Ubicacién: agrupacion o conjunto
de elementos de dato que
representen conceptos o aspectos
que proveen informacion que
tienen que ver con la localizacion
espacial (espacio ocupado) de
objetos (personas, documentos,
edificios, etc.), por ejemplo:
coordenadas, direccion, piso, lugar,
zona postal.

3. Identificacion: agrupacion o
conjunto de elementos de dato que
representen conceptos o aspectos
que proveen informacion particular,
propia y caracteristica de alguien
o algo. Dichos elementos de
dato permiten la individualizacion
y/0 diferenciacion de personas,



objetos, documentos u otros
elementos de dato que son
relevantes para la organizacion,
por ejemplo: niumero de cédula
de identidad, numero acto
administrativo, codigo unico de
identificacion de entidad publica.

4. Organizacion: agrupacion o
conjunto de elementos de dato que
representen conceptos o aspectos
que proveen informacion referente
a la institucionalidad de entidades
U organizaciones, por ejemplo:
codigo tipo persona juridica,
codigo tipo sociedad.

5. Personal: agrupacion o
conjunto de elementos de dato
que representen conceptos o
aspectos que proveen informacion
general referente a personas,
pero que de por si no permiten
su individualizacion, por ejemplo:
codigo sexo, codigo tipo estado
conyugal, codigo pertenencia
étnica.

6. Documental: agrupacion o
conjunto de elementos de dato que
representen conceptos o aspectos
que proveen informacion respecto
de la gestion (creacion, distribucion
y archivo) de documentos, por
ejemplo: codigo tipo documento,
texto documento, numero de
paginas.

7. General: agrupacion o conjunto de
elementos de dato que representen
conceptos de informacion
que complementan el uso o la
interpretacion de otros elementos
de dato, y demas que no estén
en las otras areas, por ejemplo:
nombre unidad de medida.

En caso de crear una nueva area, se

le asignara un numero consecutivo

a partir de la ultima establecida. La
informacion contenida alli no debe ser una
especializacion de una de las areas creadas
anteriormente; ésta debera corresponder

a un area/concepto diferente a las ya
definidas.

Se recomienda identificar Entidades

de Datos orientadas no solo a su uso
genérico y comun entre los entes de la
Administracion Publica involucrados en el
intercambio de informacion, sino que las
mismas se definan en funcion del camino
futuro o evolucion natural del Marco de
Interoperabilidad (MIO).

Pautas sobre la metadata

La metadata utilizada para la descripcion
de Entidades de Datos debe:

1. Ser facil de crear y de mantener.

2. Describir la forma, el contenido y la
localizacion de la informacion.

3. Permitir la construccion de multiples
indices

4. Permitir trabajar con los sistemas de
indexacion que existen.

5. Permitir su ampliacion segun las
necesidades.

6. Utilizar una semantica que pueda
entenderse cominmente.

7. Poder crearse de forma automatica.

Metadatos para la descripcion de
Entidades de Datos

La propuesta del estandar para metadatos
se describe a continuacion?:

8 El estandar propuesto esta basado en Dublin Core Metadata Standard (ISO 15836:2003). La estructura original fue
extendida incorporando metadatos que se consideran estratégicos para la definicion del Marco de Interoperabilidad del

Estado Venezolano.
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Elementos basicos que Obligatorios (si y solo si Recomendados
conforman un metadato son aplicables)

Nombre
Fecha
Asunto
Creador

Formato Accesibilidad
Valores Permitidos Audiencia Lenguaje/Idioma
|dentificador Relacion Contribuidor
Estado Fuente Locacion

Tipo

Version
Descripcionv
Alias/Sinbnimos

Validacion

|[dentificacion de metadatos

Cada elemento se describira utilizando los 3. Nivel de obligacion: valor de
siguientes atributos: obligacion del elemento (ver tabla
anterior).

1. Elemento: nombre del elemento.
4. Propdsito: uso por el cual el elemento

2. Definicion: descripcion del elemento. ha sido definido.

Nombre Nombre asignado Obligatorio Ejecucion de busquedas
(conjunto de por medio de un nombre
caracteres) que debe descriptivo, que le
identificar concreta permite al usuario su
y coherentemente al entendimiento, recuerdo
elemento de dato. y asociacion con el

concepto que identifica
ese elemento de dato.




Fecha

Asunto

Creador

Fecha asociada con
un evento en el ciclo
de vida del elemento
de dato.

Se refiere al topico del
contenido o contexto
dentro del cual se
enmarca el elemento
de dato.

Ente/Organismo
responsable de la
creacion del elemento
de dato. Razodn
social/Nombre de
la(s) organizacion(es)
originaria(s) de la
creacion o definicion
del elemento de dato.

Obligatorio

Obligatorio

Obligatorio

Entregar informacion

de un periodo exacto,
relacionado al contexto
dentro de cual se define
el elemento de dato. El
formato debe respetar
el estandar ISO 86014,
alineado al calendario
gregoriano, expresando
la hora diaria en 24
horas y usando siempre
caracteres numericos.
La fechay la hora estan
organizados de mas a
menos significativos (ano,
mes, dia, hora, minuto,
segundo):

YYYY-MM-DD (ejemplo
2007-11-03)

hh:mm:ss (ejemplo
13:18:05).

Disponer de la
informacion (narrativa) del
topico

Permitir al usuario
conocer la organizacion
y/0 persona que elaboro,
conceptualizd, definio y/o
cred el elemento de dato.

41S0 8601 “Data elements and interchange formats — Information interchange — Representation of dates and times” (en
espanol, “Elementos de datos y formatos intercambiables — Intercambio de informacién — Representacion de fechas y
horas”) especifica la notacion estandar utilizada para representar instantes, intervalos e intervalos recurrentes de tiempo
evitando ambigliedades. Esta notacion facilita la migracion entre distintas plataformas.



Formato

Valores
Permitidos

|dentificador

Representacion fisica o
digital. Descripcion de
la forma o restricciones
de representacion y
contenido.

Identificacion de los
valores que puede
asumir o tener un
elemento de dato, en
un dominio y rango
respectivo.

Referencia no ambigua
(clave univoca) que
tiene validez dentro de
un contexto o dominio
determinado. Elemento
de dato creado con

la finalidad de lograr
una identificacion
Unica, individualizada o
diferenciada.
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Obligatorio

Obligatorio

Obligatorio

Mostrar el contenido
(representacion valida)
especifico del elemento
de dato. A continuacion
se presenta una tabla
base para la definicion de
formato:

Tipo de dato
Longitud minima
Longitud maxima

Nro. maximo de
decimales

Valor Minimo permitido
Valor Maximo permitido

Permitir al usuario
conocer los valores
permitidos/validos que
puede tomar un elemento
de dato, en base al
dominio asociado al
mismo.

Permitir al usuario la
busqueda de conceptos
0 aspectos asociados

a informacion particular,
propia y caracteristica
de un algo o alguien,
mostrando asi la
individualizacion del
concepto (informacion
especifica).



Estado

Tipo

Representa el estado
actual del elemento de
dato.

Naturaleza o género
contenido o asociado
al elemento de dato.

Obligatorio

Obligatorio

Permitir al usuario
conocer el estado
exacto, en un momento
determinado, del
elemento de dato.

Los posibles estados son:

En Definicion: el
elemento de dato esta
conceptualizado a
partir de una solicitud
de servicio.

En Desarrollo Técnico:
se esta creando
0 construyendo el
elemento de dato (por
ejemplo en esquema
XML), y realizando las
pruebas funcionales y
técnicas necesarias.

Publicado: periodo en
el cual el elemento de
dato esta publicado en
un portal para su uso.

No Vigente: cuando el
elemento de dato es
obsoleto, y por tanto se
debe dejar de utilizar.

El estado por defecto es :
En Definicion.

Entregar informacion
relacionada con el

tipo utilizado para la
clasificacion del elemento
de dato, estandar ISO/IEC
11179-1



Version

Descripcion

Representa el numero
de version vigente, el
cual se denota por dos
(2) nUmeros separados
por un punto (.),
mostrando asi el
desarrollo/evolucion
del elemento de dato.
El valor por defecto es
1.0.

Descripcion textual
de contenido del
elemento de dato.
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Obligatorio

Obligatorio

Mostrar la evolucion/
avances realizados

sobre el elemento de
dato, tanto de manera
narrativa (descripcion del
cambio que origino el
versionamiento) como con
su respectivo identificador,
partiendo que la version
inicial es 1.0.

Cada version que se
considere de tipo menor,
se identifica con 1.x,
donde x es un digito que
inicia en 1. Cada nueva
version que se catalogue
como mayor, se identifica
como x.0, donde x es un
digito que inicia en 2.

Entregar informacion
que le permita al usuario
entender de manera
concreta y exacta el
elemento de dato, a
través de su explicacion
detallada y ordenada.

Con esta descripcion
el usuario podra
determinar si necesita
0 no el elemento de
dato, de acuerdo a sus
requerimientos.
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Alias/
Sinénimos

Validacion

Nombre(s)

altematlvo( ) por el(los)
cual(es) se conoce
también un elemento
de dato. Debe
identificar concreta

y coherentemente al
elemento de dato.

Reglas que deben

ser aplicadas en

la construccion o
definicion del elemento
de dato.

Obligatorio

Obligatorio

Ejecucion de busquedas
por medio de un nombre
descriptivo, que le
permita al usuario su
entendimiento, recuerdo
y asociacion con el
concepto que identifica
ese elemento de dato. Es
util para cuando distintos
grupos de usuarios tienen
nombres diferentes, en
Su organizacion, para el
mismo elemento de dato.

En el caso que
efectivamente no se
identifique un alias o
sinbnimo, el valor por
defecto es No Disponible
(N/D).

Las validaciones que
aqui se registran no se
encuentran explicitas en
la definicion de Formato
ni valores permitidos
(por ejemplo, la fecha
de nacimiento debe ser
menor a la fecha de
defuncion).

Estas validaciones deben
ser implementadas en los
servicios que usen este
elemento de dato.

En el caso que
efectivamente no se
identifiquen reglas de
validacion asociadas

al elemento de dato, el
valor por defecto es No
Disponible (N/D).



Accesibilidad

Audiencia

Relacion

Locacion

Lenguaje/
ldioma
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Indica la disponibilidad | Obligatorio siy solo
y usabilidad del si es aplicable
elemento de dato a

grupos especificos.

Categoria/clasificacion  Obligatorio si y solo
de los usuarios para si es aplicable

los cuales se le provee

el elemento de dato.

Referencias a Obligatorio si y solo
elementos de datos si es aplicable
relacionados.

Ubicacion fisica del Recomendado
elemento de dato

(path).

Lenguaje del Recomendado

contenido interno del
elemento de dato.

Entregar informacion de
los niveles de acceso
definidos y por tanto
posibles, al elemento de
dato.

Representar la
reutilizacion de los
elementos de datos
creados, a través de la
especificacion del uso del
mismo — diferenciacion
semantica.

Entregar al usuario
informacion de referencia
indicando el publico
potencial al cual le
interese el elemento de
dato definido (potenciales
usuarios).

Entregar informacion de
los elementos de datos
que estan relacionados
con el elemento de dato
en especifico (relaciones
de dependencia — clave
foranea, generalizacion,
especializacion).

Permitir la ubicacion fisica
exacta del elemento de
dato. Ruta que referencia
un archivo sefalando la
localizacion exacta del
mismo.

Permitir a los usuarios
limitar sus busquedas de
acuerdo a un lenguaje
especifico.

Se recomienda revisar
este metadato, a medida
que se avance en el MIO,
para concretar tanto las
definiciones, alcance y
estandares a aplicar en el
mismo.
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Contribuidor/ | Ente/Organismo Recomendado
Colaborador | responsable de hacer
contribuciones al con-
tenido del elemento
de dato. Razén so-
cial/Nombre(s) de

la(s) organizacion(es)
que colabora(n) en la
definicion del elemento

de dato.

Descripcion de metadatos

Criterios de seleccion para
versiones, segun menor O
mayor grado

Permitir al usuario
conocer la organizacion
y/0 persona que puso a
disposicion el elemento
de dato. De no identificar
colaboradores, colocar el
valor N/D: No Disponible.
Creador (autor) NO puede
aparecer como colabora-
dor y viceversa.

Tipo de Version Descripcion del Tipo

Menor Adicion de entidades o atributos opcionales

Cambio en los atributos, de obligatorio a opcional
Cambio en la cardinalidad de [0..1] a [0..7]
Cambio en la cardinalidad de [1..1] a [1.."]
Adicion de un término a una lista enumerada

Mayor

Cambio en las entidades, de opcional a obligatorio
Cambio en los atributos, de opcional a obligatorio
Adicion de una entidad obligatoria

Adiciéon de un atributo obligatorio

Eliminacion de una entidad o atributo opcional
Eliminacion de una entidad o atributo obligatorio
Cambio en la cardinalidad de [0..*] a [0..1]

Cambio en la cardinalidad de [1..*] a [1..1]
Eliminacion de un término a una lista enumerada

Criterios de seleccion para versiones

Para determinado elemento de dato, por
ejemplo Fecha, los usos identificados se
deben documentar de la siguiente manera:

12
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Informacién General

Elemento de Dato Fecha

Informacién de Metadatos
Metadato Valor
Identificador fecha

Descripcion

Elemento de dato que representa un dia (fecha) en el calendario Gregoriano tal como
lo define el estandar internacional ISO 8601.

Usos

Nombre

|dentificador

Descripcion

Fecha Afiliacion

FechaAfiliacion

Fecha de afiliacion o
vinculacion.

Fecha Expedicién

FechaExpedicion

Fecha de emision o
generacion de un
documento.

Fecha Vencimiento

FechaVencimiento

Fecha de caducidad de
un concepto, documento
0 accion.

Fecha Inicio

Fechalnicio

Fecha a partir de la cual
se da inicio o se marca el
comienzo de un hecho,
actividad o accion.

Definicion de los usos de un elemento de dato
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—oDescripcion general

de calidad de datos

Una de las estrategias mas utilizadas para

abordar el estudio de calidad de datos para un

contexto en especifico, es dividir el concepto
de calidad por dimensiones. El conjunto de
dimensiones de calidad de datos utilizable en
un contexto es conocido como “Modelo de
Calidad de Datos”. La calidad de datos es un
concepto multidimensional y para medirla es
necesario descomponerla en caracteristicas
observables en base a las cuales es posible
definirla, identificarla y medirla.

Definiciones previas

El modelo propuesto por el estandar ISO/
IEC 25012 categoriza los atributos de calidad
de datos en 15 caracteristicas o dimensiones
considerados desde dos puntos de vista:

¢ Inherente: La calidad de datos

inherente se refiere al grado en el cual las
caracteristicas de calidad del dato tienen

el potencial intrinseco para satisfacer las
necesidades implicadas cuando el dato
es usado bajo condiciones especificas.

¢ Dependiente del sistema: La calidad
de datos dependiente del sistema se
refiere al grado en el cual la calidad del
dato es enriquecida y preservada dentro
de un sistema de computo cuando
el dato es usado bajo condiciones
especifficas.

A continuacion se describen cada una de las
dimensiones de calidad de datos:

Caracteristicas inherentes:

Exactitud/Accuracy: El grado en el cual
el dato asociado al atributo representa

el valor correcto/exacto del mismo,
asociado a un concepto en un contexto
especifico de uso.

Completitud/Completeness: El grado
al cual el dato asociado con una Entidad
de Datos representa todos los valores
para todos los atributos esperados e
instancias de entidad relacionadas en un
contexto especifico de uso.

Consistencia/Consistency: El grado
en el cual el dato asociado al atributo
es libre de contradiccion y coherente
con otros datos, en un mismo contexto
especifico de uso.

Credibilidad/Credibility: El grado en
el cual el dato asociado al atributo es
considerado como valido y creible por
los usuarios en un contexto especifico
de uso. Debe reflejar la actualizacion
mas reciente, con su respectiva fecha 'y
numero de versionamiento.

Actualidad/Currentness: El grado

en el cual el dato asociado al atributo
representa un periodo correcto
-actualizado- en un contexto especifico
de uso.



Caracteristicas inherentes y
dependientes del sistema

Accesibilidad/Accessibility: El grado
en el cual el dato puede ser accedido en
un contexto especifico de uso, segun
autenticacion y autorizacion definidas.
Accesibilidad son las condiciones fisicas
en las que los usuarios pueden obtener
los datos: donde y como pedirlos, tiempo
de entrega, formatos disponibles, otros.

Conformidad/Compliance: El grado
en el cual el dato asociado al atributo
se adhiere a normas, estandares,
formatos, convenciones o regulaciones
vigentes y reglas similares relacionadas
con la calidad del dato, en un contexto
especifico de uso.

Confidencialidad-Confidentiality:

El grado en el cual el dato asociado

al atributo asegura que éste es soélo
accesible e interpretable por usuarios
autorizados en un contexto especifico de
Uso.

Eficiencia/Efficiency: El grado en

el cual el dato asociado al atributo
puede ser procesado y proporciona los
niveles esperados de funcionamiento
-desempeno- usando las cantidades y
los tipos de recursos apropiados en un
contexto especifico de uso.

Precision/Precision: El grado en el cual
el dato asociado al atributo es exacto,
preciso y cierto en un contexto especifico
de uso.

Trazabilidad/Traceability: El grado

en el cual el dato asociado al atributo
proporciona informacion sobre el rastro
de auditoria o bitacora de acceso a los
datos, y de cualquier cambio hecho a los
misMOos, en un contexto especifico de
Uso.

Entendibilidad/Understandability:

El grado en el cual el dato asociado

al atributo mantiene un nivel de
entendimiento e interpretacion adecuado
por parte de los usuarios, y es expresado
en lenguajes apropiados, estructuracion
sintactica y semantica, simbolos y
unidades, en un contexto especifico de
Uso.

Caracteristicas dependientes
del sistema

Disponibilidad/Availability: El grado

en el cual el dato asociado al atributo es
recuperado por usuarios autorizados y/o
aplicaciones en un contexto especifico de
uSoO.

Portabilidad/Portability: El grado en
el cual el dato asociado al atributo es
portable, substituido 0 movido de un
sistema a otro, conservando la calidad
existente, en un contexto especifico de
USO.

Recuperabilidad/Recoverability:

El grado en el cual el dato asociado al
atributo es mantenido y conservado en
un nivel determinado de operaciones

y calidad, aun en caso de falla, en un
contexto especifico de uso.

Caracteristicas de seguridad de
datos

Los servicios habilitados por el Estado deben
ser de calidad, por lo que debemos especificar
algunas caracteristicas que permitan apreciar la
calidad de la prestacion de servicios. Algunos
de los elementos que debemos tomar en
cuenta son:

Integridad: La informacion producida
es de calidad porgue no puede ser
modificada por quien no esta autorizado.

Confidencialidad: La informacion solo
debe ser legible para los autorizados
(autenticacion correcta de aquellos que
participan en el intercambio), la misma
debe llegar a destino con la cantidad con
que fue prevista.

Disponibilidad: La informacion

debe estar disponible cuando se la
necesita. Una métrica posible para

esta caracteristica es el tiempo que el
servicio permanece disponible al dia. La
fiabilidad de un servicio puede medirse
con el nimero de fallos en la prestacion
del servicio en un periodo de tiempo
determinado, €j: nUmero de fallas por ano,
numero de fallas por mes.

Irrefutabilidad: (No-Rechazo o No
Repudio). No se pueda negar la autoria de
quien provee dicha informacion.



¢ Demanda: El servicio acepta peticiones.
Segun el tipo de llamada que se hace al
servicio, anénima o autenticada, o segun
la IP, 0 el tipo de servicio prestado, se
puede limitar el nUmero de solicitudes por
hora del servicio.

¢ Recuperacion: El Servicio Web siempre
envia respuesta.

¢ Rendimiento: Puede medirse en base al
desempeno, entendido como el nimero
de solicitudes atendidas en un periodo de
tiempo determinado, v la latencia o tiempo
que toma en prestar un servicio, desde
que se realiza la solicitud hasta que llega
Su respuesta.

La métricas que se establecen para cada uno
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de estos aspectos a tomar en cuenta en la
calidad del servicio, sdlo pueden medirse si se
monitorean 10s servicios que ofrece el Estado.

Convenciones para la
descripcion de la calidad de
datos

Con el siguiente cuadro, se extiende

la especificacion de metadatos para la
descripcion de Entidades de Datos con nuevos
atributos para caracterizar la calidad del dato o
entidad.

Fecha_

Actualizacion | del dato.

Referencia a la fuente
de donde proviene

el dato a nivel
institucional y técnico.

Fuente

Fecha de actualizacion ' Obligatorio

Obligatorio

Con esta fecha se puede
inferir la vigencia del dato,
asi podemos tener una
medida para su validez y
generar cierta confianza.

Permitir al usuario
encontrar elementos

de datos que han sido
desarrollados sobre la
base de un elemento

de dato en especifico.
Este metadato soporta
informacion de manera
normativa, legal,

de procedimiento o
técnica, de la definicion
y/0 justificacion de la
existencia (origen) del
elemento de dato base,
conteniendo referencias
o citas bibliograficas de
los documentos de donde
se extrajo o en los cuales
se baso la definicion del
elemento de dato.

Continuda >>



Fuente

Referencia a la fuente
de donde proviene

el dato a nivel
institucional y técnico.

Obligatorio

Si el elemento de dato es
compuesto, igualmente
debe especificarse o
registrarse las fuentes

de los elementos que lo
componen (elementos
simples).

De existir diversas
fuentes, se debe
establecer quién tomd
la decision sobre la
seleccion de la fuente.

Cuando la descripcion
sea construida (a partir
de la experiencia de un
experto) se debe indicar
la forma mediante la cual
se obtuvo la informacion,
el nombre de la persona,
ente u organismo en

el cual labora, cargo u
oficio, ciudad y fecha de
obtencion.

Fuentes y formatos:

Leyes —decretos:
Numero de la ley/
decreto, ano, articulo.
Se puede agregar, si
aplica: numeral, literal,
paragrafo.

Resolucion: Numero,
fecha, paragrafo

Definicion aportada
por experto: Nombre
del experto, cargo,
institucion, ciudad,
fecha de obtencion,
indicar las fuentes en
las cuales se baso

Continda >>
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Fuente Referencia a la fuente  Obligatorio Referencias o citas
de donde proviene bibliograficas: Autor,
el dato a nivel nombre del libro, fecha
institucional y técnico de edicion, editorial,
ciudad de edicion,
pagina

Definiciones de
Internet (contener
direccion URL valida:
corresponder a paginas
oficiales): Autor, titulo,
direccion URL, fecha
de ultimo acceso entre
corchetes [aaaa-mm-
dd]

Si la fuente no esta
disponible se colocara

N/D.
Calidad_ Nivel de calidad del Obligatorio Con este nivel se puede
Captura proceso de captura de tener una medida de la
los datos. fiabilidad del dato. Se

pueden establecer 3
niveles de calidad: Bajo,
Medio, Alto.

Una Entidad de Datos
debe contener estos

3 elementos de forma
obligatoria para poder
tener una medida de
confianza sobre los datos.

Calidad_ Nivel de calidad de la  Obligatorio Se debe especificar los
Preservacion  preservacion del dato. niveles de seguridad
que se aplican en
la preservacion y
administracion del dato.

Especificacion de metadatos para la descripcion de Entidades de Datos
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—oESpecificaciones
técnicas

Especificaciones técnicas
por capas de la arquitectura

funcional
CAPA CLASIFICACION ESTANDAR RECOMENDADO
Aplicacion Consulta UDDI, LDAP
Dominio DNS
XML
Formatos estandares de RDF
representacion de los datos JSON
Datos XHTML
Transformacion de datos XSL Transformations (XSLT)
Definicion de los datos para el XML Schema
intercambio WSDL
Servicios Web SOAP
Web Semantica RDF
Comunicacion Protocolos HTTP
- URI
|dentificadores
! Web Services Addressing
Protocolos de transporte de UDP. TCP
Internet '
JMS, SMTP/MIME Utilizar produc-
o tos de mensajeria electronica que
Transporte Transporte de mensajeria soportan interfaces en conformi-

electronica dad con SMTP/MIME para
transferencia de mensajes

Transporte para la transferencia de
archivos e hipertexto

FTR, HTTP




CAPA CLASIFICACION ESTANDAR RECOMENDADO

Presentacion RDF, XML
Autenticacion e Integridad WS-I Basic Profile 1.1
Metadatos
Descubrimiento WS—MetadgtaExchange
WS-Discovery
De forma general: Basic Security
Profile WS-
- Y en lo especifico: WS-Security,
Servicios Web WS-Policy, WS-Trust
Para la autenticacion y autoriza-
cién: SAML, XACML
Correo Electréonico S/MIME v3
Seguridad

Seguridad en IP:IPSEC, IP ESP
Tunel de seguridad: VPN

Servicios Web
Conexiones seguras: SSL v3.0,
TLS vi1.0
Comunicacion HTTPS, SFTP
Algoritmos de Cifrado DES, 3DES, DSA,RSA,SHA-1

Certificados electrénicos acreditados a través de SUSCERTE para
los servidores, firma, autenticacion y cifrado.

Especificaciones técnicas por capas de la arquitectura funcional

Para la implementacion de las capas de

comunicacion y transporte, se recomienda

que a nivel de seguridad se apliquen las

AAA (Autenticacion, Autorizacion y Acceso)

y el cifrado considerando:

e Dominio de la data y su criticidad.

e (Capacidad de la plataforma tecnologica

en cada punto, tomando en
consideracion la de menor prestacion.

También se recomienda el uso de VPN' en

Descripcion

la capa de transporte.

Fichas descriptivas de los
estandares

En el siguiente apartado, se presentan las

fichas de todos los estandares definidos y

empleados en el documento.

Estandares relacionados a
la descripcion de Servicios
Web

Acrénimo de Universal Description,
Discovery and Integration. Descripcion,
Descubrimiento e Integracion Universal.
Es un servicio de directorio en el que
las empresas pueden registrar y buscar
Servicios Web. UDDI es una estructura
independiente de la plataforma para

la descripcion de los servicios, el
descubrimiento de las empresas, y la
integracion de servicios empresariales a
través de Internet.

Referencia

" VPN: Virtual Private Network / Red Privada Virtual
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WSDL

Acronimo de Web Services Description
Language, es un formato XML para
describir Servicios Web como un conjunto
de variables que operan en mensajes que
contienen informacion ya sea orientada a
documentos u orientada a procedimientos.
Las operaciones y mensajes se describen
de forma abstracta, y luego son unidos a
un protocolo de red concreto y formato de
mensajes para definir un punto final. WSDL
es extensible para permitir la descripcion
Descripcion de los puntos finales y sus mensajes,
independientemente de los formatos de
mensaje o protocolos de red utilizados para
comunicarse.

WSDL define no sdlo el formato y los
valores de los datos que fluyen dentro

y fuera del servicio, también define los
criterios de valoracion, las operaciones

de soporte, los patrones de intercambio

de mensajes (MEP) y todo lo relativo a la
descripcion operativa de los Servicios Web.

. http://www.w3.0rg/standards/techs/
Referencia
wsdl#w3c_all

XML Schemas

Un XML Schema es un lenguaje para
expresar restricciones sobre los documentos
XML. Hay varios lenguajes de esquema
Descripcion diferentes en el uso generalizado, pero los
principales son las Definiciones de Tipo
Documento (DTDs), Relax NG, Schematron
y XSD (XML Schema Definition).

Referencia http://www.w3.org/standards/xml/schema

Acrénimo de Simple Object Access
Protocol. SOAP Version 1.2 proporciona la
definicion de la informacion basada en XML
que puede ser utilizada para el intercambio
estructurado entre pares en un entorno
descentralizado y distribuido. Un mensaje
SOAP es formalmente especificado como
un conjunto de informacion XML que
provee una descripcion abstracta de su
contenido.

Descripcion

Referencia http://www.w3.0rg/standards/techs/soap




Estandares relacionados a la
seguridad de Servicios Web

Basic Profile Security WS-I

Descripcion

Consiste en un conjunto de
especificaciones de Servicios Web no
propietarias, junto con las aclaraciones y
ampliaciones de esas especificaciones que
promuevan la interoperabilidad.

Referencia

Descripcion

http://www.ws-i.org/profiles/
basicsecurityprofile-1.0.html

SAML

Acrénimo de Security Assertion Markup
Language, es un marco basado en XML
para la autenticacion de usuarios, el
derecho y la informacion de los atributos.
SAML permite a las entidades hacer
afirmaciones sobre la identidad, atributos
y derechos de un sujeto hacia otras
entidades.

Referencia

Descripcion

http://saml.xml.org/about-saml

XACML

Acrénimo de eXtensible Access Control
Markup Language. Es un lenguaje

basado en XML para la proteccion de
datos. XACML ha sido desarrollado por la
empresa SUN Microsystem y aceptado por
el consorcio OASIS como estandar.

La implementacion de XACML ha sido
liberada como software libre y esta alojada
en SourcefForge.

Referencia

http://www.oasis-open.org/committees/
tc_home.php?wg_abbrev=xacml
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WS-Security

Es un protocolo de comunicaciones que
suministra un medio para aplicar seguridad
alos Servicios Web, fue publicado en el
2004 por OASIS-Open.

El protocolo contiene especificaciones
sobre como debe garantizar la integridad y
Descripcion seguridad en mensajeria de Servicios Web,
a través de la incorporacion caracteristicas
de seguridad en el encabezado de un
mensaje SOAP, asi proporciona seguridad
extremo a extremo. El protocolo WS-
Security incluye detalles en el uso de SAML
y Kerberos, y formatos de certificado tales
como X.509.

http://www.0asis-open.org/committees/
tc_home.php?wg_abbrev=wss

WS-Policy

Proporciona un modelo general y la sintaxis
correspondiente para describir las politicas
de las entidades en un sistema basado en
Servicios Web. Esta especificacion permite
tanto a los programadores como a los
clientes de Servicios Web anunciar las
politicas relativas a seguridad, calidad de
servicio, etc.

Referencia

Define un conjunto basico de
construcciones que se pueden utilizar

y ampliar por otras especificaciones de
Servicios Web para describir una amplia
gama de requisitos de servicio y sus
capacidades.

Descripcion

Forma parte de la familia de
especificaciones de tecnologias basadas
en Servicios Web del W3C? desde el afo
2007.

Referencia http://www.w3.0rg/TR/ws-policy/

2 W3C: World Wide Web Consortium



Estandares relacionados a la
representacion de datos

Descripcion

Acronimo de Resource Description
Framework. Marco de Descripcion de
Recursos. Es un modelo estandar para

el intercambio de datos en la Web, tiene
caracteristicas que facilitan la fusion de los
datos incluso si los esquemas subyacentes
son diferentes, y se apoya especificamente
en la evolucion de esquemas en el tiempo
sin necesidad de realizar cambios en los
consumidores de datos.

Referencia

Descripcion

http://www.w3.org/standards/techs/
rdf#w3c_all

http://www.w3.0org/TR/2004/REC-rdf-
concepts-20040210/

XML

Acrénimo de eXtensible Markup Language.
Lenguaje de Marcado Extensible. XML

es un formato simple utilizado para

el intercambio de informacion, que
contempla un conjunto de reglas que sirven
para definir etiquetas semanticas para
organizar un documento. Ademas es un
metalenguaje que permite disenar lenguajes
de etiquetas propios.

Referencia

Descripcion

http://www.w3.0rg/ XML/

XACML

JSON es el acronimo de JavaScript
Object Notation. Notacion de Objetos de
JavaScript. Es un formato de texto ligero
para el intercambio de datos.

Referencia

http://www.json.org/json-es.html




Estandares relacionados al
transporte de mensajes
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HTTP

Descripcion

Acronimo de Hypertext Transfer Protocol.
Protocolo de Transferencia de Hipertexto.
Es un protocolo para sistemas distribuidos,
colaborativos e hipermedia. Se trata de un
protocolo genérico, sin estado, que puede
ser usado para muchas tareas mas alla de
Su uso para hipertexto, como servidores de
nombres y sistemas de gestion de objetos
distribuidos, a través de la extension de
sus métodos de solicitud, los codigos de
error y los encabezados. Esta orientado a
transacciones y sigue el esquema peticion-
respuesta entre un cliente y un servidor.
Una caracteristica de HTTP es la tipificacion
y la negociacion de la representacion de
datos, permitiendo a los sistemas ser
construidos de manera independiente de
los datos que se transfieren.

Referencia

Descripcion

http://www.w3.org/standards/techs/http

Acronimo de File Transfer Protocol. Es

un protocolo para la transferencia de
archivos entre sistemas conectados a

una red TCP?, basado en la arquitectura
cliente-servidor. Este protocolo permite:
promover el intercambio de archivos
(programas o datos), fomentar indirecta o
implicitamente (a través de programas) el
uso de equipos remotos, proteger a los
usuarios de las variaciones en los sistemas
de almacenamiento de archivos entre
anfitriones y transferir datos de forma fiable
y eficiente.

Referencia

http://www.w3.org/XML/

3 TCP: Transmission Control Protocol




S/MIME v3

Acrénimo de Secure/Multipurpose Internet
Mail Extensions. Extensiones de Correo de
Internet de Propdsitos Multiples/Seguro.
Proporciona un método para enviar y
recibir mensajes de correo seguros. Es

un estandar para criptografia de clave
publica y firmado de correo electronico
encapsulado en MIME. S/MIME esta
incluido en las ultimas versiones de los
clientes de correo electronico y también
ha sido apoyado por otros fabricantes que
elaboran productos de mensajeria.

Descripcion

S/MIME es un estandar propuesto por la
IETF*, se define en los siguientes RFC®

e RFC 2630 “Sintaxis mensaje cifrado”
http://www.ietf.org/rfc/rfc2630.txt

e RFC 2631 “Método de clave de Diffie-
Hellman Acuerdo” http://www.ietf.org/
rfc/rfc2631.txt

Referencia e RFC 2632 “S/MIME version 3 - Gestion

de certificados” http://www.ietf.org/rfc/
rfc2632.txt

e RFC 2633 “S/MIME version 3 -
Especificacion de mensajes” http://www.
ietf.org/rfc/rfc2633.txt

http://datatracker.ietf.org/wg/smime/
charter/

4 IETF: Internet Engineering Task Force
5 RFC: Request for Comments



Estandares relacionados a la
seguridad del transporte de
mensajes
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IPSEC

Descripcion

Acronimo de Internet Protocol Security.

El Protocolo de seguridad IP, desarrolla
mecanismos para proteger los protocolos
de cliente de la propiedad intelectual. Un
protocolo de seguridad en la capa de

red se desarrollara para proveer servicios
de seguridad criptografica flexible,

que apoyara las combinaciones de
autenticacion, integridad, control de acceso
y confidencialidad.

La funcién del IPSEC es asegurar las
comunicaciones sobre el Protocolo de
Internet (IP) autenticando y/o cifrando
cada paquete IP en un flujo de datos.
IPSEC también incluye protocolos para el
establecimiento de claves de cifrado.

Referencia

Descripcion

http://datatracker.ietf.org/wg/ipsec/charter/

Acrénimo de Virtual Private Network, Red
Privada Virtual. Es una tecnologia de red
que permite una extension de la red local
sobre una red publica o no controlada,
como por ejemplo Internet.

Referencia
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Estandares relacionados a
seguridad de los mensajes

la

SSL v3.0

Descripcion

Acronimo de Secure Sockets Layer,
Protocolo de Capa de Conexion Segura. Es
un protocolo utilizado para la gestion de la
seguridad en la transmision de mensajes en
Internet. SSL fue desarrollado por Netscape
y su principal objetivo es proporcionar
privacidad y confiabilidad entre dos
aplicaciones que se comunican, evitando

el espionaje, manipulacion o falsificacion de
mensajes. El protocolo SSL se ejecuta por
encima de TCP/IP y bajo el nivel superior
de protocolos como FTP o HTTP

Referencia

Descripcion

TLS

http://wp.netscape.com/eng/ssl3/

http://tools.ietf.org/html/draft-ietf-tls-ssl-
version3-00

v1.0

Acrénimo de Transport Layer Security.
Seguridad de la Capa de Transporte. TLS
se ha propuesto como el sucesor de SSL.
Las diferencias entre TLS 1.0 y SSL v3.0 no
son significativas, no obstante, entre ellos
no se puede establecer comunicacion.

El objetivo principal del Protocolo TLS

es proporcionar privacidad e integridad

de los datos entre dos aplicaciones que
se comunican. El IETF ha publicado dos
documentos RFC que describen el uso del
mecanismo de actualizacion en HTTP/1.1
para iniciar TLS (RFC 2817) y cdmo usar
HTTP sobre TLS (RFC 2246).

Referencia

TLS esta definido en IETF RFC 2246 “The
TLS Protocol Version 1.0”

http://www.ietf.org/rfc/rfc2246.txt

http://datatracker.ietf.org/wg/tls/charter/




Algoritmos asociados al
cifrado
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Descripcion

Acronimo de Data Encryption Standard.
Estandar de cifrado de datos. Es un
método ampliamente utilizado para el
cifrado de datos mediante una clave
secreta. Existen mas de 72 billones de
claves de cifrado, para cada mensaje dado,
la clave es elegida al azar de entre esta
cantidad de llaves. Tanto el remitente como
el el receptor deben conocer y utilizar la
misma clave privada. DES es compatible
con una longitud de clave de 56 bits.

Referencia

e Normas ANSI® X3.92
e Normas ANSI X3.106

e FIPS’ Publication 46-3: http://csrc.nist.
gov/publications/fips/fips46-3/fips46-3.
pdf

e FIPS Publication 81: http://csrc.nist.gov/
publications/fips/fips81/fips81.htm

Descripcion

Acronimo de Triple Data Encryption
Standard. Estandar de Cifrado de Datos
Triple. B3DES es una version mas fuerte de
la DES, la comunicacion se cifra dos veces
para hacer mas dificil de roer. Pertenece

al “simétrico” de la familia de algoritmos,
es decir, dos partes de una comunicacion
tienen que estar en posesion de la misma
clave secreta antes de usar 3DES.

3DES es compatible con una longitud de
clave de 168 bits.

Referencia

e 3DES se define por:

e FIPS Publication 46-3: http://csrc.nist.
gov/publications/fips/fips46-3/fips46-3.
pdf

e Normas ANS| X9.52-1998

6 ANSI: American National Standards Institute
" FIPS: Federal Information Processing Standard

11
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Algoritmos asociados a la
firma digital

Descripcion

Acrénimo de Digital Signature Algorithm.
Algoritmo de Firma Digital. La firma digital
DSA es un par de los grandes numeros
representados en un equipo como
cadenas de digitos binarios. La firma
digital se calcula utilizando un conjunto

de reglas y un conjunto de parametros de
tal manera que la identidad del firmante

y la integridad de los datos puede ser
verificada. DSA proporciona la capacidad
de generar y verificar las firmas. Publicado
por el Instituto Nacional de Estandares y
Tecnologia (NIST?, por sus siglas en inglés)
define tamanos de clave de 512-1024 bits.

Referencia

Descripcion

e DSA se define por el NIST en:
e FIPS 186-2 de DSS®

e http://csrc.nist.gov/publications/fips/
archive/fips186-2/fips186-2.pdf

Acronimo de los apellidos de Ron Rivest,
Adi Shamir y Len Adleman, del Instituto
Tecnoldgico de Massachusetts (MIT™,

por sus siglas en inglés). Rivest, Shamir &
Adleman. Es un método alternativo para

la generacion y comprobacion de firmas
digitales. Se reconoce por el NIST en el
DSS como alternativa a la DSA. RSA es un
sistema de criptografia de clave publica de
propiedad que proporciona tanto el cifrado
como la firma digital. Utiliza la clave publica
del destinatario para cifrar datos que

solo puede ser descifrado por el receptor
utilizando su clave privada.

RSA admite longitudes de clave de 512-
2048 bits y recomienda claves de 768 bits
para los datos menos valiosos, claves de
1024 bits para uso de empresas y llaves de
2048 bits para datos de gran valor.

& NIST: National Institute of Standards and Technology
9 DSS: Digital Signature Standard
9 MIT: Massachusetts Institute of Technology



Referencia
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RSA para la firma digital se reconoce en
FIPS 186-2 DSS como una alternativa a la
DSA: http://csrc.nist.gov/publications/fips/
archive/fips186-2/fips186-2.pdf

Descripcion

Acrénimo de Secure Hash Algorithm-1,
Algoritmo de Hash Seguro-1. SHA-1 es
un algoritmo de resumen del mensaje (con
funcion de hash criptografico) disefiado por
la Agencia de Seguridad Nacional (NSA'",
por sus siglas en inglés) y publicado por el
NIST. Produce una salida resumen de 160
bits (20 bytes) de un mensaje que puede
tener un tamano maximo de 264 bits, y se
basa en principios similares a los usados
por el profesor Ronald L. Rivest del MIT en
el diseno de los algoritmos de resumen de
mensaje MD4'? y MD5'3,

Referencia

RFC 3174: http://www.ietf.org/rfc/rfc3174.
txt

" NSA: National Security Agency
2 MD4: Message-Digest Algorithm 4
s MD5: Message-Digest Algorithm 5

13



Otros estandares

Acronimo de Domain Name System.
Sistema de Nombres de Dominio. Es

un sistema de nomenclatura jerarquica
para computadoras, servicios o cualquier
recurso conectado a Internet o a una red
privada. Este sistema asocia informacion
variada con hombres de dominios asignado
a cada uno de los participantes. Su funcion
mas importante, es traducir (resolver)
nombres inteligibles para los humanos en
identificadores binarios asociados con los
equipos conectados a la red, esto con el
proposito de poder localizar y direccionar
estos equipos mundialmente.

e DNS esta definido en el IETF en los
siguientes RFC:

Descripcion

e RFC 1034, “Domain Names - Concepts
and Facilities”

Referencia e http://www.ietf.org/rfc/rfc1034.txt

e RFC 1035, “ Domain Names -
Implementation and Specification”

o http://www.ietf.org/rfc/rfc1035.txt

XSLT v2.0

Acronimo de Extensible Stylesheet
Language Transformations.
Transformaciones XSL. Es un lenguaje para

Descripcion transformar documentos XML en otros
documentos XML, documentos de texto o
documentos HTML.

, http://www.w3.org/standards/xml/

Referencia

transformation
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para la

—oRecomendaciones

implementacion de
Servicios Web

Objetivo

Describir una serie de recomendaciones
para la implementacion de intercambios de
informacion entre organismos basados en
Servicios Web (Web Services - WS).

Definiciones, premisas y
requerimientos

Servicios Web

Un Servicio Web permite la comunicacion
entre un cliente y un servidor implementado
por aplicaciones o componentes de
aplicaciones de forma estandar a traves

de protocolos comunes y de manera
independiente al lenguaje de programacion,
plataforma de implantacion, formato de
presentacion o sistema operativo.

Un WS es un componente de software que
encapsula funciones especificas y hace
que estas puedan ser utilizadas desde
aplicaciones externas con las siguientes

caracteristicas:

a) Utiliza un formato para describir
la interfaz del componente (sus
métodos y atributos) basado en XML;
normalmente implementado por
Web Service Description Language

(WSDL).

b) Utiliza un protocolo de aplicacion
basado en mensajes que permite que
una aplicacion externa interaccione
con él; normalmente implementado
por Simple Object Access Protocol
(SOAP).

c) Utiliza un protocolo de transporte
gue se encarga de transportar los
mensajes por Internet; normalmente
implementado por Hiper-Text
Transport Protocol (HTTP o HTTPS).

d) Implementan funciones encapsuladas,
es decir que la forma en que han sido
implementadas no es visible para el



cliente. b) Exigir la existencia previa de
acuerdos, en cualquier de sus formas,
entre los organismos participantes

en el intercambio de informacion.

Esto implica que entre el organismo
implementacion del servicio al que que provee el servicio y el que lo

esta accediendo, salvo la definicion consuma, debe existir un acuerdo que
WSDL. formalice la relacion.

e) Requieren de escaso acoplamiento,
es decir que el cliente no necesita
conocer nada acerca de la

f) Son contractuales, gracias a que c) Limitar a la provisién de tipos basicos

existen descripciones publicamente
disponibles que especifican su
comportamiento, como deben ser

de servicios. No incluir servicios
conversacionales, coreografias? o
comunicaciones con intermediarios.

invocadas y parametros de entrada y
salida. d) Utilizar estandares abiertos de

Servicios Web.
g) Soporta comunicacion sincronica
(RPC) y asincronica (mensajeria). e) Priorizar, dentro de lo posible, como
caracteristicas arquitectonicas:
robustez®, peformance?,

predecibilidad®, “monitoreabilidad”®.

h) Implementa un conjunto de métodos
o funciones con alguna coherencia
funcional o tematica entre ellos’.

f) Estructurar la solucion de manera
que, dado un avance en la madurez
de nuevos estandares, permitiera
reemplazar los actuales sin cambios
estructurales en el modelo inicial.

Premisas de diseno

El presente modelo de implementacion
de Servicios Web se basa principalmente
en las premisas que se describen a

continuacion:
g) Asegurar que el modelo pueda ser

implementado con componentes de
software de libre disponibilidad.

a) Limitar el intercambio de informacion
a dos organismos, uno que requiere el
servicio -Organismo Solicitante- y otro
que lo provee -Organismo Proveedor-.  Requerimientos de seguridad
Un determinado servicio puede ser Las caracteristicas de seguridad que
solicitado y provisto por mas de un se exigen al presente modelo son las
organismo. siguientes:

" En el documento se utiliza el término servicio para referirse a WS, distinguiéndose cuando sea necesario de los méto-
dos (funciones, rutinas, etc.) que implemente.

2 Segun la terminologia utilizada en Servicios Web, la coreografia se refiere a la interaccion de los servicios con sus
usuarios. Cualquier usuario de un WS (automatizado o no), es un cliente del servicio. Estos usuarios pueden ser otros
Servicios Web, aplicaciones o humanos. Las transacciones deben estar bien definidas al momento de ejecucion, y
deben consistir en multiples interacciones separadas cuya composicion constituye una transaccion completa. Esta
composicion (protocolos de mensajes, interfaz, secuencia y logica asociada) se considera una coreografia.

8 Capacidad de un componente de software de funcionar con el minimo de fallas, independientemente de como estan
programados los aplicativos que los usan y de las condiciones de uso de los servidores donde son ejecutados. Un
software robusto al ser exigido puede aumentar su tiempo de respuesta pero nunca deja inhabilitados los servicios que
ofrece.

4 Implica que tanto el disefio como el desarrollo deben estar orientados a maximizar la eficiencia en términos de
rendimiento, tiempo de respuesta y disponibilidad minimizando el uso de recursos informaticos disponibles

5 Capacidad de reproducir los mismos resultados en tiempos similares para solicitudes semejantes.

6 El disefio y la operacion del sistema deben permitir el monitoreo en tiempo real para verificar la correcta operacion de
todos los elementos del sistema.
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a) Disponibilidad: Garantizar que los
mensajes permanezcan accesibles
a los Organismos Solicitantes de
informacion segun lo establecido en el
acuerdo.

b) Identificacion y autenticacion:
Asegurar la presentacion de
identificaciones que permitan
reconocer al otro organismo y
distinguirlo fehacientemente de otros.

c) Autorizacion: Asegurar que
los servicios sean utilizados
exclusivamente por los Organismos
Solicitantes expresamente autorizados
para hacerlo.

d) Confidencialidad: Garantizar que los
mensajes solo puedan ser accedidos
por el Organismo Solicitante y el
Proveedor.

e) Integridad: Garantizar que los
mensajes solo puedan ser procesados
por el Organismo Solicitante y el
Proveedor, evitando que puedan
ser modificados y garantizando
que puedan ser detectadas las
alteraciones ocasionadas por terceros
O por problemas de comunicaciones.

f) No repudio: Asegurar que los
organismos no puedan negar haber
utilizado los servicios.

Requerimientos de confiabilidad
Las caracteristicas de confiabilidad que
se exigen al presente modelo son las
siguientes:

a) Garantia de entrega: Establecer
mecanismos que permitan a las
partes conocer la efectiva recepcion
de los envios realizados.

b) Unicidad: Establecer mecanismos
que permitan a las partes procesar
s6lo una vez los mensajes que se
hayan enviado multiples veces, en los
casos en que asi corresponda.

No se incluye como requerimiento:

c) Orden: Establecer mecanismos que
permitan al proveedor procesar los
mensajes en el orden que fueron
enviados.

Descripcion del modelo

El modelo propuesto se basa en los
siguientes componentes:

a) Acuerdo pre-existente entre l0s
organismos involucrados en el
intercambio para la utilizacion de los
Servicios de Informacion.

b) El acceso a los WS se debe realizar
por un medio de interconexiéon
seguro establecido entre el emisor y
el proveedor para este fin.

C) Salvo las excepciones que se
describen mas adelante, para utilizar
los Servicios de Informacion se debe
tramitar previamente un servicio de
autenticacion y autorizacion.

La seguridad requerida se implementa por
una combinacion de las caracteristicas
aportadas por las distintas capas que
componen el modelo: seguridad juridica
por el acuerdo, seguridad légica por el
protocolo de transporte, por el canal de
comunicaciones, por el protocolo de
mensajeria y por la adopcion de otras
especificamente establecidas en el Marco
de Interoperabilidad (MIO).

a) Acuerdo de servicio
La habilitacion para usar un Servicio
de Informacion debe estar precedida
y respaldada por un acuerdo entre las
partes, llamada acuerdo de servicio.

Se utiliza el término “acuerdo” en un
sentido amplio que permita cubrir las
distintas figuras legales que puedan
implementarse para establecer,

entre personas fisicas y/o juridicas,
los términos y condiciones del
intercambio de informacion. La figura



juridica, las formas de publicacion y
aceptacion pueden acomodarse a

las circunstancias y a la normativa
particular de cada organismo. La
implementacion puede realizarse de
diferentes maneras, utilizando soporte
papel 0 medios electronicos tanto
para la toma de conocimiento, como
para la aceptacion de los mismos.

Un acuerdo de servicio se debe
incluir:

a) Solicitud de servicio: donde
el organismo, entidad privada
0 persona fisica, identificado
como el Organismo Solicitante
requiere al Organismo Proveedor
la provision de informacion
mediante el presente modelo
de intercambio y acepta las
obligaciones, las condiciones
técnicas y funcionales, y
los niveles de servicio de la
prestacion.

b) Responsabilidades:
donde se especifican
los términos generales
acordados o aceptados y las
responsabilidades generales de
cada organismo.

c) Definicion de WS: se definen
las caracteristicas funcionales
de cada Servicio de Informacion
que intercambiaran.

d) Condiciones de
mantenimiento y cancelacion
del servicio: especifican
las condiciones para el
mantenimiento, modificacion,
suspension temporal y
cancelacion de los servicios
acordados.

b) Medio de interconexion

La implementacion del medio de
interconexion por omision es Internet,
pero se deben utilizar componentes

complementarios que brinden las
condiciones de seguridad requeridas,
en caso de no utilizar alguna de

las condiciones enunciadas a
continuacion, se debe describir
detalladamente en la documentacion
técnica relacionada.

a) Canalizacion segura como VPN
(Red Privada Virtual)

b) Protocolizacion segura tipo
HTTPS (como conjuncion de
HTTP y SSL)

Los organismos deben acordar el
direccionamiento IP para el armado
del medio de interconexion y del canal
de comunicacion, implementando
NAT de ser necesario o utilizar rangos
de direccionamiento IP publico.

Es responsabilidad de ambos
organismos el establecimiento de
condiciones de seguridad desde los
extremos del medio de interconexion
hacia sus redes internas. Estas
condiciones permiten que el modelo
no utilice encriptacion de mensajes
fuera del medio establecido.

c) Servicio de autenticacion y
autorizacion
Para acceder a los Servicios de
Informacion se debe acceder
previamente a un servicio de
autenticacion y autorizacion que
autentique al Organismo Solicitante
y verifique su derecho a hacerlo.
El servicio de autorizacion se debe
Implementar como un Servicio de
informacion particular en los términos
que se describen en su respectiva
documentacion.

Caracteristicas de metodos y
Servicios

Se describen a continuacion caracteristicas
generales de los diversos tipos de métodos
y Servicios.
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Niveles de seguridad de los
servicios

Se distinguen dos niveles de seguridad de
los servicios dependientes de la criticidad
de la informacién a la que permiten
acceder:

a) Publicos: son aquellos que no
requieren identificacion, autenticacion
ni otras medidas de seguridad para su
consumo.

b) Irrestrictos: Son aquellos servicios
gue No requieren autorizacion para
su ejecucion. Cualquier emisor que
establezca el medio de interconexion
segun el acuerdo puede acceder a
servicios de este nivel y a los métodos
por éste implementados. No deben
ser considerados servicios publicos.

c) Autorizables: Son aquellos servicios,
que ademas del acceso por el
medio de interconexion acordado,
se requiere de una autorizacion
especifica para que el emisor pueda
accederlos.

Niveles de seguridad de los
mensajes

Se distinguen dos niveles de seguridad de
mensajes que se deben utilizar en funcion
de la criticidad del servicio:

a) Firmados: Cuando el mensaje o
parte de éste requieran estar firmados
por el Organismo Solicitante antes de
ser enviados, fundamentalmente para
garantizar el no repudio en base a la
autenticacion e integridad que aporta
la firma.

b) Planos: Cuando el mensaje no
requiere de ningun tipo firma.

Tipos de servicios
Se definen tres tipos de servicios:

a) Servicios de Informacion: es €l
conjunto de métodos implementados
por el Organismo Proveedor que,
recibiendo datos desde el Organismo

Solicitante los procesa y genera la
correspondiente respuesta. Son

los servicios de intercambio de
informacion propiamente dichos. En
base a las caracteristicas de cada
Servicio de Informacion se debe
determinar si su nivel de seguridad
es irrestricto o autorizable y los
mensajes, firmados o planos.

Dependiendo de su criticidad

e importancia, los Servicios de
Informacion se caracterizan por su
nivel de seguridad. El funcionamiento
y las caracteristicas de los mensajes
dependen fuertemente de ello, por

lo tanto deben ser descritos por
separado.

Servicios irrestrictos

Los Servicios de Informacion
caracterizados como irrestrictos
pueden ser accedidos por todo
Organismo Solicitante que haya
firmado un acuerdo de servicio y haya
establecido un canal de comunicacion
para acceder a los Servicios Web del
Organismo Proveedor. Por lo tanto no
se realiza ningun tipo de autorizacion
en particular sobre estos servicios.

Una vez recibido un requerimiento de
este tipo, el proveedor debe tratar su
resolucion, devolviendo los resultados
en caso satisfactorio y un codigo error
en caso contrario.

Servicios autorizables

Como ya ha sido descrito, para
requerir un Servicio de Informacion
de nivel autorizable se debe tramitar
previamente un ticket por medio

de un servicio de autorizacion.

Una vez que se posea, se puede
requerir el servicio de Informacion
correspondiente.Cuando el proveedor
reciba un servicio de este tipo, debe
validar que el ticket:

¢ Fue generado por el
correspondiente servidor de



autorizacion.

¢ Fue generado para el mismo
emisor que esta solicitando el
servicio.

¢ Fue generado para el Servicio de
Informacion que esta solicitando.

e Esta vigente.

Si todas las validaciones precedentes
son superadas, se debe ejecutar la
l6gica asociada al método invocado y
construir el mensaje de respuesta con
los resultados.

b) Servicio de autenticaciony

autorizacion: implementa un método
irrestricto con mensaje firmado por el
cual el Organismo Solicitante requiere
autorizacion de ejecucion de un
determinado Servicio de Informacion.
Este servicio se debe utilizar para
autorizar la solicitud de Servicios de
Informacion de nivel de seguridad
autorizable.

Para acceder a un Servicio de
Informacion con nivel de seguridad
autorizable, el emisor debe tramitar un
ticket. La obtencion de éste lo habilita
a utilizar el Servicio de Informacion
especifico por un determinado lapso
de tiempo -especificado en la vigencia
del ticket- y se realiza mediante un
servicio de autorizacion ofrecido

sin restricciones por el Organismo
Proveedor -que no requiera de la
tramitacion previa de un ticket-.

Para la obtencion del ticket, el
Organismo Solicitante debe enviar
al servicio de autorizacion un
mensaje firmado. Teniendo en
cuenta el contenido del certificado
del Organismo Solicitante y la
identificacion del Servicio de
Informacion requerido, el servicio de
autorizacion del Organismo Proveedor
debe efectuar la validacion del
requerimiento.

Si el requerimiento supera las
validaciones, el Organismo Solicitante
esta autorizado a ejecutar el Servicio
de Informacion requerido, se debe
entonces devolver un ticket firmado
por el servicio de autorizacion. Este
debe ser utilizado por el Organismo
Solicitante en todas los subsiguientes
requerimientos de Servicios de
Informacion para el cual se gestiond la
autorizacion.

El ticket debe ser valido para un
unico servicio y para un Organismo
Solicitante pero podra utilizarse

mas de una vez limitandolo sdlo por
tiempo. Si el mismo emisor precisa
acceder a mas de un servicio, debe
requerir un ticket por cada uno. El
ticket se genera con una ‘vida util’ o
vigencia asignada dinamicamente. La
vida util es el tiempo durante el cual el
ticket sigue siendo valido. Su duracion
maxima se establece en funcion de

la criticidad de la informacion en
cuestion, con un maximo de 24hs.

Si un Servicio de Informacion falla

por caducidad del ticket -al término
su vida util-, el Organismo Solicitante
debe requerir otro, como si fuera la
primera vez, para seguir utilizando el
servicio.

El Organismo Solicitante debe
administrar la persistencia de los
tickets en sus aplicaciones para evitar
la solicitud indiscriminada de éstos. El
Organismo Proveedor puede aplicar
acciones de contencion si detecta
requerimientos excesivos de servicios
de autorizacion.

La definicion de la estructura del
ticket y su contenido son atribuciones
del Organismo Proveedor, el
conocimiento de estas caracteristicas
por parte del Organismo Proveedor
queda librado a un acuerdo entre las
partes.
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c) Servicios de test: servicios o

meétodos que permiten verificar el
funcionamiento de las diferentes
capas de la solucion.

El Organismo Proveedor debe
suministrar servicios de test que
simulen el comportamiento de

cada servicio ofrecido para poder
verificar el desemperio funcional de la
solucioén. Estos servicios tienen como
objeto permitir al emisor la prueba u
homologacion de la aplicacion cliente.

Se deben proveer valores ficticios
-dummy-, tablas de prueba u otros
mecanismos sobre las cuales se
pueda ejecutar la funcionalidad de test
de manera tal que no afecte datos
productivos ni devuelva informacion
reservada. Simultaneamente se debe
garantizar que los servicios de test
tengan un comportamiento lo mas
parecido posible al servicio que se
quiere probar, teniendo la confianza
en que si la solucion funciona
satisfactoriamente con los servicios
de test, lo hara satisfactoriamente en
los casos reales.

Estos servicios pueden ser
implementados en un entorno

de homologacion o en uno de
produccion. En el primer caso, se
debe garantizar la compatibilidad
con el entorno de produccion. En el
segundo, se debe asegurar que las
transacciones realizadas a modo de
test no tengan impactos indeseados
en produccion.

El Organismo Proveedor debe prestar
los medios para la verificacion del
funcionamiento de la infraestructura
comprometida en la solucion y que,
en casos de falla, brinde informacion
suficiente para detectar el origen

y facilitar su correccion por el
responsable. Estos servicios tienen
como objeto permitir al Organismo
Solicitante la prueba de su propia

infraestructura de WS, la del
Organismo Proveedor y del medio de
interconexion. Este servicio no ejecuta
ninguna funcionalidad sélo devuelve
un codigo de retorno donde marca
diferentes condiciones de error que
pudiera encontrarse en su ejecucion.

Una vez verificado el funcionamiento
de la infraestructura, es preciso
verificar que los servicios de
autorizacion e informacion estén
disponibles y operen correctamente.
Esta funcionalidad de los servicios
tiene como objeto permitir al
Organismo Solicitante comprobar
que éstos y los repositorios de datos
asociados del Organismo Proveedor
estan activos.

En cada uno de estos servicios se
deben proveer valores ficticios y
tablas de prueba sobre las cuales
se pueda ejecutar la funcionalidad
de test de manera que no afecte
datos productivos ni devuelva
informacion vélida. Cada servicio de
test debe funcionar lo mas parecido
posible al Servicio de Informacion
correspondiente.

Convenciones

Se detallan a continuacion una serie
caracteristicas de uso obligatorio:

Identificacion de organismos

Para identificar exclusivamente a los
organismos participantes se debe utilizar la
conjuncion de los atributos que se detallan
mas adelante y deben ser explicitos en el
acuerdo de servicio.

a) Registro de informacion fiscal.

b) Nombre distintivo o identificador Unico
que se incluye en los certificados
digitales.

Identificacion de los servicios
Todo servicio debe tener una identificacion



de servicio (IdServicio) unica por proveedor.
Esta identificacion es utilizada para tramitar
la autorizacion de acceso a los servicios y
debe estar presente en todos los accesos
al servicio especifico.

Mensajes de los Servicios de
Informacion

Los mensajes de los Servicios de
Informacion se deben estandarizar de

la forma que se define mas abajo. Los
nombre incluidos entre <> indican que son
expresiones XML.

Todos los objetos XML incluidos en los
mensajes deben estar definidos en el
respectivo WSDL.

Se propone como estructura de
parametros de Request la siguiente:

(<objetoSeguridad>,
<objetoNegocioRequest> )

objetoSeguridad : token, firma, otros

otros : [objetos de seguridad pero definidos
por el negocio]

objetoNegocioRequest :[contiene los
parametros propios del request del negocio]

Se propone como estructura de
parametros de Request la siguiente’:

(<objetoNegocioResponse> )

objetoNegocioResponse : [contiene los
parametros propios de la respuesta de negocio]

Manejo de la autorizacion

La autorizacion se debe aplicar a servicios
y N0 a métodos, es decir, que si un emisor
es autorizado a acceder a un servicio, tiene
derecho a invocar a todos los métodos
por éste implementados. En algunos
casos claramente identificados, pueden
existir métodos dentro de un servicio

que pueden ser invocados sin necesidad
de autorizacion, por ejemplo, el caso de
servicios de test para verificar la salud de
los distintos componentes.

” Con < > se indica que son objetos en XML.

Un servicio de nivel irrestricto no puede
contener métodos que requieran
autorizacion. Por el contrario, un servicio
que requiere autorizacion, puede contener
métodos de nivel irrestricto. Si los
meétodos a implementar tienen niveles de
autorizacion diferentes, deben agruparse
en dos 0 mas servicios con igual nivel o
asignarse el mayor nivel de autorizacion a
todo el conjunto.

Manejo de confiabilidad

Para asegurar la confiabilidad, todos

los servicios deben ser respondidos por

el proveedor. Aunqgue funcionalmente

el mensaje no requiera respuesta, el
proveedor debe enviar una respuesta con
el correspondiente “acuse de recibo”. El
emisor, al envio de cada mensaje debe
iniciar un tiempo de espera, que en caso
de cumplirse sin recibir la respuesta, debe
enviar nuevamente el mensaje y repetirlo
tantas veces como se hayan fijado los
reintentos. Si se agotaron los reintentos, el
emisor debe generar un error de aplicacion.

El tiempo de espera, la cantidad de
reintentos y los métodos de contingencia
se deben acordar entre las partes.

Manejo de unicidad

Para tratar la unicidad de procesamiento
de los mensajes, el emisor debe agregar un
numero de identificacion de transaccion,
unico por cada Servicio de Informacion

que se solicite. Es responsabilidad del
proveedor persistir estas identificaciones de
los servicios ya respondidos y, ante cada
nueva solicitud, debe verificar que no se
haya respondido anteriormente. En caso
de recibir un servicio con identificacion
duplicada, el proveedor deber asumir

que ya fue resuelto anteriormente y
responderlo de la misma manera que

en el llamado original. Por lo tanto, el
numero de identificacion de servicio solo
puede repetirse en el caso de enviarse
nuevamente el mismo mensaje.

La practica definida para el manejo de
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la unicidad es obligatoria en los casos
transaccionales de intercambio de datos.
En los casos de servicios de consulta,

su utilizacion queda a criterio de las
necesidades funcionales.

Manejo de error

Todos los errores que se produzcan deben
ser controlados en la capa donde ocurra;

el codigo de error obtenido -Error Interno-
y €l resto de la informacion util para su
resolucion, deben ser pasados hasta la
capa superior del servicio. La capa superior
debe:

a) Enviar el Error Interno con el
detalle que fuera capturado, mas
la informacion adicional que pueda
ser util para el andlisis al sistema de
monitoreo -segun la instrumentacion
que se defina-. Se recomienda
pasar los parametros de la funcion
especifica que controlo el error para
tener mayor informacion al momento
de analizar el error.

b) Traducir el Error Interno como Error
Externo con la leyenda apropiada
para el usuario externo y reportarlo
a la capa de usuario siempre como
SoapException.

Archivos WSDL
Los archivos WSDL que se utilicen deben
tener las siguientes caracteristicas:

a) Deben contener todas las
operaciones y objetos necesarios

para la interpretacion de los mensajes.

b) Todas las etiquetas utilizadas en las
respuestas deben estar declaradas en
el propio archivo WSDL.

c) No se deben usar declaraciones
“Import”.

d) Todos los servicios deben estar
configurados con Style = “document”

Registro de transacciones

Los servicios que sean considerados

con algun nivel de criticidad deben ser
almacenados en un ‘Log de transacciones’.
En el acuerdo de servicio se debe
determinar y especificar la obligatoriedad
del registro de los requerimientos
realizados o recibidos. Por cada una de
estas obligaciones se debe especificar si

el resguardo es parcial o total, el tiempo
total de guardo y el tiempo de resguardo
en linea. En caso de un resguardo parcial
-gue no se guarde el mensaje completo-,
se deben especificar las partes de los
mensajes de requerimiento y respuesta que
deben almacenarse.

Log del Organismo Proveedor

Segun se estipule en el acuerdo de
servicio, cada Organismo Proveedor debe
registrar en una nueva entrada de una
tabla o archivo cada servicio requerido por
algun Organismo Solicitante. Los datos a
almacenarse por cada requerimiento de un
servicio (de autorizacion o informacion) son:

e |dentificaciéon del servicio

¢ |dentificacion del Organismo
Solicitante

e TIMESTAMP? de recepcion del
requerimiento

e TIMESTAMP de envio de respuesta
e (Codigo error

o ticket

e Datos del mensaje de requerimiento
e Datos del mensaje de respuesta.

Los datos de los mensajes de
requerimiento y respuesta que deban
guardarse en el log pueden reflejarse en el
acuerdo de servicio correspondiente. De no
especificarse, queda librado a la decision
del organismo.

8 Formato estandar para almacenar fecha y hora. Cantidad de segundos a partir del 1/1/1970 GMT.
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Log del Organismo Solicitante

Segun se estipule en el acuerdo de servicio,
cada Organismo Solicitante debe persistir
en una nueva entrada de una tabla o
archivo para cada servicio requerido a
algun Organismo Proveedor. Los datos a
almacenarse por cada requerimiento de un
servicio (de autorizacion o informacion) son:

e |dentificacion del servicio

¢ |dentificacion del Organismo
Proveedor

e TIMESTAMP de envio del
requerimiento

e TIMESTAMP de recepcion de la
respuesta

e (Codigo error

o ticket

e Datos del mensaje de requerimiento
e Datos del mensaje de respuesta.

Los datos de los mensajes de
requerimiento y respuesta que deban
guardarse en el log pueden acordarse en
el acuerdo de servicio correspondiente. En
caso de no especificarse, queda librado a
la decision del organismo.

Documentacion de los servicios
Por cada servicio que se desarrolle, el
Organismo Proveedor debe producir

y entregar la documentacion para su
utilizacion. La documentacion debe
comprender los aspectos necesarios

para interpretar la funcionalidad y las
especificaciones técnicas para la correcta
programacion de los aplicativos clientes.
Aunque exista una normativa especifica
que de origen a los servicios, los aspectos
funcionales y técnicos necesarios para

su utilizacion deben describirse en la
documentacion en lenguaje técnico
compresible para los analistas funcionales y
programadores destinatarios de la misma.

La documentacion especifica de cada
Servicio de Informacion debe contener los
siguientes temas:

a) Descripcion de los escenarios de uso.

b) Condiciones generales para su
solicitud y utilizacion.

c) Descripcion detallada para
la utilizacion del servicio de
autenticacion y autorizacion.

d) Diagramas generales de
funcionamiento.

e) Conformacion del servicio en
métodos.

f) Descripcion detallada de cada uno de
los mensajes de entrada y salida de
cada uno de los métodos.

g) Descripcion detallada de los codigos,
mensajes de error, su correcta
interpretacion y las correspondientes
medidas para solucionarlo.

h) Nivel de tolerancia de fallos del WS.

También se deben documentar los
aspectos relativos al nivel de servicio:
cantidad de transacciones por unidad de
tiempo, tiempos de respuesta esperados,
niveles de contencion, medios de
contingencia y atencion de problemas en
operacion.

Recomendaciones

Se incluyen a continuacion
recomendaciones generales con respecto a
la implementacion de servicios:

a) Incluir en los mensajes de respuesta
todas las descripciones asociadas a
codigos tabulados.

b) Incluir métodos que permitan obtener
las diferentes tablas de codificacion
utilizadas en los Servicios de
Informacion.
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Implementar mecanismos tipo RSS
para informar a los interesados en los
diferentes servicios las novedades con
respecto al mismo.

d) Se debe acordar e implementar los

mecanismos apropiados para que
todas las partes involucradas puedan
mantener actualizadas las tablas de
codificacion utilizadas en los mensajes
intercambiados.

Cuando se procesen “lotes”, dejar la
cantidad maxima que se pueda incluir
de forma variable y que pueda ser
consultado por un método especifico
incluido en el WS. Asi, de ocurrir
algun problema de desempenfo se
debe madificar la dimension de los
requerimientos, no deben hacerse
cambios en la légica. Los clientes
deberian consultar periddicamente la
dimension maxima establecida antes
de armar los grupos repetitivos a
incluir en los mensajes de respuesta.

Para asegurar la integridad de los
mensajes -especialmente los de

gran tamano-, ya sean tanto de
requerimiento como de respuesta, es
recomendable agregar una funcion
digesto® para calcular la carga de
informacion. La funcion debe ser
aplicada inicialmente por el emisor

y verificada posteriormente por el
proveedor. En el caso en que falle la
comparacion que realiza el proveedor
entre el cifrado enviado por el emisor
y el calculado por él, se debe enviar
un mensaje de respuesta con el
codigo error correspondiente. La
utilizacion o no de esta caracteristica
debe ser parte de la definicion de
cada servicio.

g) Se recomienda que el nUmero

de identificacion de servicio se
implemente con un NONCE'™, un
numero para ser usado por unica vez
0 con un solo proposito. Este NONCE
debe estar generado por los propios
entornos de ejecucion provistos por
los lenguajes de desarrollo y ser
independiente de la logica de las
instituciones.
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¢ Funcion de digesto o (“Hash”) es un algoritmo o programa que se utiliza como herramienta para dotar a un documento
digital de integridad; es decir, se lo utiliza para poder detectar cualquier alteracion posterior a su firma

0 Es un identificador relativamente Unico, obtenido de una distribucién tal que la probabilidad de obtener dos veces el
mismo identificador es extremadamente baja.











